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ABSTRACT 
 
The aim of the thesis is to find out what the database is and to study the 
different methods of backing up the Oracle database. The goal is to find 
out what kind of assurance method is the most effective in different situa-
tions and how they are implemented. In this study the Windows 2012 
server environment is used as an operating system where the subject is 
being explored. The Oracle database version is the Oracle 12c standard. 
Only binaries from Oracle database media are installed into the Windows 
operating system. The database instance was created in accordance with 
the template and choices, which are attached below (attachment 1). 
 
Restoring database is generally explored as how to it works with different 
methods. There are several methods and there are a lot of different ways 
to examine how to make a database backup and restore. 
  
The central task is to study, why and how to do database backup efficiently 
and how to do it in different ways. The results compare the duration of the 
backup, backup functionality and the used files space. 
  
A major factor behind the response time is the Oracle database manage-
ment software's internal parameters. To change them it is possible to 
make the system more efficient. Because of the different alternatives of 
Oracle parameters, which affect the results of the research, only one and 
same Oracle database parameter setting will be tested. The amount of the 
operating system's memory and processors speed are kept in the original 
state within the study. 
 
In summary, the test content is compiled in a variety of cases and a com-
parison is made on that, which is suited best for different uses. 
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SANASTO 
 
EXP  Export. Tietokannan vienti toiminto. 
 
RMAN Recovery Manager. Oraclen varmistusohjelma, jota käyte-
tään varmistusten ottoon sekä tietokannan palautukseen. 
 
EXPDP  Data Pump Export. Varmistusmenetelmä. 
  
TABLES  Oracle tables. Tietokantataulut. 
 
USER  Database user. Tietokannan käyttäjä. 
 
ROLLBACK Database rollback. Tietokannan palautus aikaisempaan tilaan 
ennen päivityksen vahvistusta. 
 
DBMS  Database Management System. Tietokannan hallintajärjes-
telmä. 
 
DBA  Database administrator. Tietokannan pääkäyttäjä. 
 
PGA  Program Global Area. Oraclen looginen muistialue tietokan-
tapalvelimen keskusmuistissa. Hoitaa esim. käyttäjäsessioita. 
 
SGA  System Global Area. Oraclen looginen muistialue, joka sijait-
see tietokantapalvelimen keskusmuistissa. Hoitaa esim. pus-
kurointia. 
 
SID  Oracle System ID. Tietokanta instanssi. 
 
PARAMETRI  Parameter. Komennolle välitettävä tieto. 
 
SKRIPTI Script. Komentosarja, jonka tietokone tai tietty ohjelma ym-
märtää ja voi suorittaa. 
 
SQL  Structured Query Language. Yleisin käytössä oleva standar-
doitu tietokantojen hallintakieli. 
 
CMD  Command promt. Windows-komentokehoite. 
 
DATA  Data. Tieto sisältö. 
 
PL/SQL Procedural language. Ada-kielen rakenteisiin perustuva oh-
jelmointikieli, jossa tietokannan käsittely on integroitu kie-
leen tiiviimmin kuin SQL-kieltä käytettäessä. 
 
RELAATIO Relation. Suhde kahden asian välillä. 
 
APPLETTI Applet. Sovelma tai piensovellus. 
 
ASM Automatic Storage Management. Automaattinen tilanva-
rauksen hallinta. 
 
AUM Automatic Undo Management. Automaattinen palata takai-
sin hallinta.  
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1 JOHDANTO 
Oracle pohjaiset -tietokannat ovat olleet hyvin yleisessä käytössä yrityk-
sissä ja julkisen hallinnon yksiköissä jo 1990-luvun alusta lähtien. Oracle on 
siis ollut jo viimeisen 30 vuoden ajan yksi maailman johtavimmista ja suu-
rimmista tietokantatuotteiden toimittajista. Lähes kaikki suuret ja keski-
suuret tietokannat maailmalla ovat olleet Oraclen toimittamia. 
 
Kaikki käytössä olevat tietokannat ja järjestelmät vaativat huolellista yllä-
pitoa, ja siksi tietokannan konversio-, varmistus-, palautus- ja kehitystyöt 
ovat hyvin tärkeässä roolissa yrityksissä. Tietokannan varmistaminen ja pa-
lautus liittyvät järjestelmien toiminnallisiin kokonaisuuksiin. Varmistuksen 
puuttuminen tai huono hoitaminen johtaa yleensä yrityksen suuriin vai-
keuksiin ja joskus jopa toiminnan keskeytymiseen monella osa-alueella. 
 
Tiedon ja kerättävän datan merkitys on tänä päivänä iso ja sen merkitys on 
yhtenä tuotannontekijänä suuri. Liiketoiminta, joka perustuu palveluiden 
myyntiin loppuasiakkaille, tuottaa paljon tallennettavaa dataa. Palveluja 
on tarjottu paljon ennen kuin tietotekniikkaa osattiin laajemmin hyödyn-
tää liiketoiminnassa. Tietotekniikka mahdollistaa niiden toimintojen to-
teuttamisen kustannustehokkaasti. Se tarjoaa myös asiakkaille monipuoli-
sempia palveluita, joita voidaan käyttää ja hyödyntää helposti verkossa. Li-
säksi tietotekniikan hyödyntäminen on lähes välttämätöntä yrityksen ta-
loushallinnon ja muissa toiminnanohjaukseen ja päätöksentekoon liitty-
vissä toiminnoissa. Tietohallinnon alalla yksi uusimmista ja laajasti tieto-
tekniikan alalla olevista käsitteistä on Big Data, jolla tarkoitetaan suurten 
jäsentymättömien tietomäärien käyttöä. Tiedon hallinta ja sen varmenta-
minen ovat nykyään iso ja tärkeä osa yritysten toiminnasta, mutta myös 
erittäin tärkeää julkisen alojen puolella.  
 
Tässä opinnäytetyössä pääasiallisena tutkimuksen kohteena ovat Oraclen 
varmistus- ja osin sen palautusmenetelmät. Tarkoituksena on esittää tar-
kempi selvitys erilaisista varmistusmenetelmistä ja enemmänkin katsaus 
palautuksesta yleisemmin. Tietokannan varmistaminen ja palautus ovat 
toimenpiteitä, joihin vaikuttavat osaltaan tietoturva- sekä tietotekniset 
asiat. Suomenkielinen tekninen sanasto ei ole vielä täysin vakiintunutta ja 
osaa sen käsitteistä ei ole edes suomennettu. Termit yritetään selittää riit-
tävän tarkasti, ettei asiassa pääsisi syntymään väärinkäsityksiä. 
 
Opinnäytetyön tärkeimmät tutkimuskysymykset:  
 Miksi kannattaa varmistaa tietokanta?  
 Mikä on paras tapa varmistaa tietokanta varmistustiedostojen koon 
perusteella?  
 Mikä on nopein tapa varmistaa tietokanta?  
 Mikä on varmin tapa tehdä tietokantavarmistus?  
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2 TIETOKANTA 
Tietokantaa pidetään usein vaikeana ja monimutkaisena tietojärjestel-
mänä, jonka käyttämiseen tarvitaan tehokkaat palvelimet. Kuitenkin se on 
yleensä vain tietty määrä dataa digitaalisessa muodossa. Se voi olla muu-
tamia rivejä tekstiä tekstitiedostossa tai Microsoft Access -tietokanta, jossa 
on useita tuhansia rivejä dataa. Erilaisilla tietokannoilla voi olla kuitenkin 
hieman yksityiskohtaisempi määrittely, vaikka niistä puhuttaessa usein 
käytetäänkin vain nimitystä tietokanta. Puhuttaessa tietokannoista, sillä 
useimmiten tarkoitetaan relaatiotietokantaa. Se on nykyisin yleisin käy-
tössä oleva tietokantamalli datan tallentamiseen tietokantaan.  
 
Kaikki uusimmat tietokannat, kuten Oracle, Microsoft SQL Server, Micro-
soft Access ja MySQL, perustuvat relaatiotietokantamalliin (Hernandez 
2000, 3–5). Relaatiotietokanta on tekstitiedostoihin tai Excel-taulukoihin 
verrattuna laajempi tietokantajärjestelmä, jossa voidaan käsitellä suuria 
määriä tietoa helposti ja hallitusti. Relaatiotietokannan relaatio-sana tulee 
siitä, että kahden eri tiedon välissä on niin sanottu relaatio, eli ne on yh-
distetty jollakin yksilöivällä yhdistävällä tekijällä toisiinsa. Relaatiotietokan-
nassa tietoja voidaan yhdistellä toisiinsa ilman, että suurenkaan tietomää-
rän ylläpitäminen olisi ongelmallista.  
2.1 Tietokannan historiaa 
 
Nykyisten tietokantojen ensimmäiset versiot kehitettiin 1960-luvulla ja nii-
den alulle panijana toimi yhdysvaltalainen Charles W. Bachman. Ensimmäi-
sen relaatiotietokantamallin kehitti IBM:n englantilainen Edgar F. Codd 
vuonna 1970. Edgar F. Codd työskenteli IBM:n tietokantatutkimuksen ke-
hityspäällikkönä ja johti ensimmäisten relaatiotietokantojen testiversioi-
den kehitystyötä. 1973-1976 välisenä aikana IBM:n laboratoriossa kehitet-
tiin relaatiotietokannan ensimmäistä kehitysversiota nimeltä System R 
(Quick Base n.d.). IBM:n ensimmäinen kaupallinen tietokantatuote oli DB2, 
joka julkaistiin vuonna 1982. 
 
Edgar F. Codd halusi kehitellä uusia tapoja käsitellä isoja määriä dataa, 
koska ei ollut tyytyväinen aikaisempien tietokantojen toimintamalleihin. 
Relaatiotietokantamalli perustuu joukkoteoriaan, sekä matematiikan- ja 
tietorakenteiden käyttöön. Relaatiotietokantamallissa on taulu, johon 
data tallennetaan, ja taulun tiedoilla on tiedon yksilöivä arvo (id), joka ei 
voi olla sama muiden samassa taulussa olevien tietoarvojen kanssa. Tätä 
tietoarvoa kutsutaan taulun pääavaimeksi (primary key). Muut tiedot voi-
vat viitata näihin yksilöiviin arvoihin taulussa olevilla vierasavaimilla (fo-
reign key) (Kuva 1) (Oracle Database Quick Start n.d.). Yhdistettyjen taulu-
jen tietoja ja niiden käsittelyä hallitaan viite-eheyksillä. Äiti–lapsi-malli on 
yleinen tapa esittää, miten taulujen viitteet on yhdistetty. Mallissa kuva-
taan, että äidillä voi olla monta lasta, mutta lapsella ei voi olla kuin yksi äiti.  
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Viite-eheys määrittää, mitä yhdistetyille tiedoille tapahtuu, jos taulujen 
tiedot vaihtuvat tai ne poistetaan. Ne mahdollistavat tavan määrittää esi-
merkiksi, poistuvatko lapsitiedot, jos äititieto poistetaan. 
 
 
 
Kuva 1. Tietokantatauluja ja niiden viite-eheydet. 
 
Tiedot tallennetaan tietokannan tauluihin, joissa voi olla iso määrä kenttiä 
(columns) ja tietueita eli rivejä (rows). Ne voivat viitata toisen taulun kent-
tiin ja sen tietueisiin. Itse taulut eivät sinällään liity millään tavalla toisiinsa, 
vaan nimenomaan niiden sisältämien kenttien arvot. Tiedot löytävät siten 
toisensa, vaikka niiden fyysinen sijainti olisi missä tahansa Oraclen tieto-
kantaan määritetyssä paikassa (Hernandez 2000, 11–20, 42). Fyysisesti tie-
tokanta sijaitsee tietokoneen kovalevyllä, ulkoisella medialla, verkkolevyllä 
tai pilvessä tiedostoina. Tiedostot voivat olla hajautettuina jossakin niistä 
tai vain yhdessä. Relaatiotietokantajärjestelmä kokoaa nämä tiedostot ja 
näyttää ne loogisena kokonaisuutena, tauluina ja kenttinä relaatiosuhtei-
neen. Heikosti suunniteltu tietokanta aiheuttaa väistämättä eheysongel-
mia. Koska taulujen ja relaatioiden määrä kasvaa helposti suureksi jo pie-
nessäkin järjestelmässä, suurten taulu- ja relaatiomäärien hallinta ei ole 
helppoa (Sarja 2006). 
2.2 Relaatiotietokanta yleensä 
 
Relaatiotietokannassa voi olla eri tyyppisiä viittauksia. Viittaukset voivat 
olla yhden suhde yhteen, yhden suhde moneen tai monen suhde moneen. 
Viittauksien tyyppi riippuu siitä, miten tietokanta ja sen relaatiot ovat to-
teutettu. Taulussa, jossa on viiteavain toisen taulun kenttään, on yhden 
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suhde moneen -viittaus ja taulussa, jossa viiteavain on samalla pääavain, 
joka viittaa toisen taulun pääavaimeen, on kyseessä yhden suhde yh-
teen -viittaus. Jos kahden taulun välillä on yhteystaulu, on kyseessä monen 
suhde moneen -viittaus (Kuva 2).  
 
 
 
Kuva 2. Kuvassa on monen suhde moneen -viittaus. 
 
Relaatiotietokannan tarkoituksena on pitää huolta siitä, että viittaukset 
ovat eheitä ja olemassa. Pää- ja viiteavaimet määritetään tietokantaan, jol-
loin tietokanta huolehtii siitä, että viittaavan taulun kentän arvo on sellai-
nen, joka löytyy viitattavan taulun kentistä. Mikäli näin ei tapahdu, antaa 
tietokanta virheilmoituksen, että viite-eheyden rikkovaa toimintoa ei voida 
suorittaa. Tietokanta huolehtii siitä, että kaikki viittaukset pysyvät eheinä 
(Hovi 1996, 7). 
 
Relaatiotietokanta on joustavampi sekä helpompi ylläpitää kuin vanhoja 
toimintatapoja tietokantamallina käyttävät tietokannat. Ne olivat riippu-
vaisia enemmänkin fyysisestä toteutuksesta. Tässä opinnäytetyössä ei kä-
sitellä vanhempia tietokantamalleja, joten tässä termeillä kanta ja tieto-
kanta tarkoitetaan juuri relaatiotietokantaa (Hernandez 2000, 3–20).  
 
Relaatiotietokanta ei yksistään ole kovinkaan tehokas työkalu, koska se 
tarvitsee tiedon tallentamiseen ja käsittelemiseen oman hallinnointikielen. 
Sen käyttö saattaa olla aluksi hyvin hankalaa, koska sen oppiminen ei ole 
kovin helppoa. Siksi tietokanta luodaan yleensä jonkinlaisen järjestelmän 
tai ohjelmiston alustaksi, jolloin järjestelmä tai ohjelma osaa itse käsitellä 
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tietokantaa. Niihin on ohjelmoitu kaikki tietokannan käsittelemiseen tar-
vittavat toiminnot, kuten lisäys, muutos ja poisto. Näin käyttäjä voi itse 
keskittyä tiedon hallitsemiseen valmiin järjestelmän avulla. 
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3 ORACLE 
Oracle on ollut viimeisen 30 vuoden ajan maailman johtava tietokantatek-
nologian toimittaja. Lisäksi se on yksi maailman suurimmista itsenäisistä 
ohjelmistoyrityksistä. Oraclen päätuotteita ovat tietokantatuotteet, mutta 
se toimittaa myös muita liike-elämälle tärkeitä tuotteita, kuten tietoteknii-
kan laitteistoja, käyttöjärjestelmiä, ohjelmistoja, pilvipalveluita, sovellus-
kehittimiä ja päätöksenteon ohjelmistotyökaluja. Oraclen tunnetuimpia 
tuotteita ovat tietokanta ja niiden hallintajärjestelmät, Oracle hiekkalaa-
tikko (sandbox) ja pilvipalvelut, joita kaikkia voidaan kutsua yhteisellä ni-
mellä Oracle. 
 
Oraclen perusti sen nykyinen pääomistaja Larry Ellison, joka kiinnostui Ed-
gar F. Coddin relaatiotietokantamallista. Ellison päätti perustaa oman yh-
tiön nimeltä Software Development Laboratories vuonna 1977, joka myö-
hemmin nimettiin Oracleksi. Yhtiön perustaminen oli kannattavaa, koska 
vuoden 2015 liikevaihto oli 38,23 miljardia dollaria ja nettotulos 9,94 mil-
jardia dollaria. Henkilökuntaa oli vuoden 2015 lopussa 132 365 henkilöä. 
 
Oraclen ensimmäinen tuote oli vuonna 1979 julkaistu Oracle 2, joka oli en-
simmäinen kaupallisesti saatavilla ollut tietokanta ja myös ensimmäinen 
relaatiotietokanta markkinoilla (Underground Oracle FAQ’s. 2008). Siitä 
lähtien Oracle-pohjaiset tietokannat ovat olleet yksi ostetuimmista ja kil-
pailukykyisimmistä tietokantatuotteista. Sitten seurasi versio Oracle 3 
(1981), Oracle 4 (1984), Oracle 5 (1985). Vuonna 1988 Oracle julkaisi ver-
sion 6, joka sisälsi rivitason lukituksen ja Online-varmistuksen. Oracle jul-
kaisi vuonna 1992 uuden version Oracle 7, joka sisälsi täyden PL/SQL-tuen. 
Vuonna 1997 julkaistiin versio Oracle 8, joka sisälsi myös RMAN-
varmistuksen. Vuonna 1999 julkaistiin versio Oracle 8i, jolloin tuli markki-
noille JDeveloper Java -kehitysympäristö (JDK 1.0), joka soveltui www-si-
vuille luotavien piensovelluksien (applet) tekemiseen. Oracle 9i ilmestyi 
vuonna 2003. Vuonna 2006 ilmestyi Oracle 10g, joka sisälsi Java-integ-
roidun kehitysympäristön. Vuonna 2007 ilmestyi Oraclen oma Linux-käyt-
töjärjestelmä, joka perustui Red Hat -käyttöjärjestelmään. Se on nykyisin 
nimeltään Oracle Enterprise Linux. Seuraavaksi vuonna 2008 ilmestyi Ora-
clen versio 11g, joka sisälsi esim. varmistuksessa käytettävän Flashback 
Data Archive -ominaisuuden. Heinäkuussa 2013 ilmestyi Oraclen uusin ver-
sio 12c, jota myös käytettiin tämän opinnäytetyön alustana. 
 
Vuonna 2008 Oracle osti BEA System yrityksen. Taloudellisesti iso han-
kinta, jonka Oracle osti 20. huhtikuuta 2009 7,4 miljardilla dollarilla, oli Sun 
Microsystems. Kauppa ei kuitenkaan onnistunut ilman vastoinkäymisiä. Se 
meni Euroopan Unionin kilpailulainsäädännön komission tutkittavaksi, 
koska kaupan pelättiin rajoittavan kilpailua. Euroopan Unionin kilpailulain-
säädännön komissio kuitenkin hyväksyi kaupan ja näin Oraclen omistuk-
seen siirtyi ohjelmointikieli Java ja vapaalla avoimen lähdekoodin GNU GPL 
-lisenssillä oleva suomalaislähtöinen MySQL-tietokanta.  
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3.1 Oracle tietokantana 
Oraclen viimeisin tietokanta versio on Oracle Database 12c, jonka ensim-
mäinen versio julkaistiin 1. heinäkuuta 2013. Se tukee muun muassa useita 
Windows-, Linux-, Solaris- ja Mac-pohjaisia käyttöjärjestelmiä. SQLPlus-
hallintaohjelmistolla on mahdollista selvittää kaikki käyttöjärjestelmät 
v$transportable_platform-taulusta, johon tietokannan taulualueita voi-
daan muuntaa. Testissä käytetty versio tukee kaikkia (Kuva 3) alla esiinty-
viä käyttöjärjestelmiä (Burleson 2013). 
 
 
 
Kuva 3. Kuvassa esitetty v$transportable_platform-taulun sisältö Oracle 
Database 12c Standard -versiossa. 
  
Tietokantana Oracle toimii kahdella eri tasolla, fyysisellä ja loogisella. Fyy-
sisesti tiedot tallennetaan tietokannan tiedostoihin (database datafiles) 
kovalevylle, ulkoiselle medialle tai pilveen (cloud). Vastaavasti kaikelle tälle 
tiedolle on oma paikkansa loogisella tasolla. Loogisen tason yksiköitä ovat 
taulualueet (tablespaces), segmentit (segments), tilavaraukset (extents) ja 
tietoalkiot (data blocks) (Oracle Help Center a n.d.). Taulualueet koostuvat 
yhdestä tai useammasta segmentistä, segmentit yhdestä tai useammasta 
tilavarauksesta ja tilavaraukset yhdestä tai useammasta tietoalkiosta. Vas-
taavasti fyysisen tason tiedostot koostuvat yhdestä tai useammasta käyt-
töjärjestelmän varaamasta tilayksiköstä kovalevyllä, ulkoisella medialla tai 
pilvessä (Kuva 4).  
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Kuva 4. Kuva havainnollistaa loogisen ja fyysisen tason yksiköt ja niiden 
yhteydet toisiinsa.  
 
Loogisen tason taulualueet ja niissä olevat taulut ovat yhdessä se, minkä 
käyttäjä näkee tietokantana.  
3.2 Tietokannan rakenne 
Oracle tallentaa dataa loogisesti taulualueisiin ja fyysisesti taulualueen si-
sältämiin tietokantatiedostoihin. Oracle-tietokantaa luotaessa Oracle te-
kee automaattisesti tietyt taulualueet, joihin se sitten lisää omat tietokan-
tatiedostonsa. Oletuksena Oracle nimeää taulualueet standardi nimillä, 
joita voi lisätä tai muuttaa haluttaessa. Jokainen taulualue sisältää yhden 
tai useamman tietokanta tiedoston, jotka ovat käyttöjärjestelmän sisäisiä 
fyysisiä rakenteita, jossa Oraclen tietokanta on käynnissä. Alla (Kuva 5) tie-
dostot, jotka syntyivät tietokantaa luotaessa käyttöjärjestelmään. 
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Kuva 5. Oraclen oletuksena syntyvät tietokantatiedostot, jotka ovat 
käyttöjärjestelmässä Oraclen tietokannan luontiohjelman teke-
mässä tiedostopolussa. 
 
Oraclen hallintaohjelmistojen avulla hallittujen tiedostojen takia Oracle 
pääkäyttäjän (DBA) ei tarvitse hallita Oracle-tietokannasta koostuvia käyt-
töjärjestelmän tiedostoja. Tällöin hallitaan vain Oraclen tietokannan objek-
teja eikä käyttöjärjestelmän tiedostoja (Oracle Help Center c n.d.). Oracle 
käyttää sisäisesti standardina olevaa tiedostojärjestelmää rajapintana 
luoda ja poistaa tiedostoja, joita tarvitaan seuraavissa tietokannan raken-
teissa (Taulukko 1). 
 
Taulukko 1. Tietokannan rakenteet. 
Tablespaces Taulualueet 
Redo logfiles Redolokit 
Controlfiles Kontrollitiedostot 
 
3.3 Tietokannan tiedostojen tilavaraukset 
Taulualueiden tilanvaraus on sen suuruinen, kuinka monta tiedostoa alue 
sisältää ja minkä kokoisia ne ovat. Oletuksena Oracle tekee yhden tiedos-
ton jokaiseen taulualueeseen ja varaa sille tietyn kokoisen tilan dataa var-
ten. Niitä voi muuttaa tarvittaessa Oraclen tietokannan hallintajärjestel-
millä. Muutoksiin on kolme erilaista tapaa: lisää tietokantatiedosto taulu-
alueeseen, lisää uusi taulualue sekä kasvata tietokantatiedoston kokoa 
taulualueessa. 
 
Kun lisätään uusi tiedosto olemassa olevaan taulualueeseen, lisätään tie-
tokantatiedostojen tilankäyttöä tietovarastossa (Oracle Help Center j n.d.). 
Alla esimerkki tiedostojen lisäyksestä (Kuva 6). 
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Kuva 6. System-taulualueeseen lisätty 2 Oraclen datatiedostoa. 
Kun lisätään uusi taulualue Oracle-tietokantaan, lisätään tietokannan ko-
koa ja tilanvarausta tietovarastossa. Alla (Kuva 7) esimerkki uuden taulu-
alueen lisäämisestä. 
 
 
Kuva 7. Users-taulualueen lisäys tietokantaan. 
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Kun kasvatetaan tietokantatiedoston kokoa taulualueen sisällä, on mah-
dollista, kasvattaa tiedostoa tietyn kokoiseksi tai antaa Oraclen kasvattaa 
sitä dynaamisesti halutulla tavalla. Tiedostolle voidaan asettaa tietyt rajat, 
johon asti Oracle voi sitä automaattisesti muuttaa. Alla esimerkki muutok-
sen teosta (Kuva 8). 
 
 
 
Kuva 8. Users-taulualueen automaattinen kasvattaminen 20 megatavua 
kerrallaan, jonka maksimikoko on 100 megatavua. 
3.4 Tietokannan taulualueet 
 
Tietokanta on kokonaisuus erilaisista loogisista tiedostoyksiköistä, joita 
kutsutaan taulualueiksi. Taulualue koostuu segmenteistä ja extensseistä, 
joka on jakaantunut pienempiin osiin, eli blokkeihin (blocks). 
 
Oraclessa voidaan luoda suurikokoisia tiedostoja taulualueisiin (Bigfile tab-
lespaces). Se mahdollistaa tietokannan luomisen yhdestä isosta tiedos-
tosta, eikä vain monesta pienestä. 64-bittinen käyttöjärjestelmä on mah-
dollistanut Oraclen tietokannalle todella isot tiedostot. Se tarkoittaa, että 
Oracle-tietokantaan voidaan nykyisin luoda 8 miljoonan teratavun kokoisia 
tiedostoja. 
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Oraclen itsensä hallitsemat tiedot eli isojen taulualueiden käyttöjärjestel-
män tiedostot ovat käyttäjälle hallintajärjestelmässä näkyvissä, joten ope-
raatiot voidaan tehdä taulualueiden sisällä eikä taustalla tiedostoissa. Big-
file Tablespaces tekee taulualueista tärkeimmän osan tiedostokoon hallit-
semiseen, tietokannan varmistimiseen ja palauttamiseen. Se myös yksin-
kertaistaa datatiedostojen hallintaa Oracle-hallintatyökaluilla ja Oraclen 
automaattisella tilanvaraushallinnalla siten, että ei ole tarvetta lisätä uusia 
datatiedostoja tai käsitellä useita tiedostoja. 
 
Jokainen Oracle-tietokanta sisältää taulualueen nimeltä SYSTEM, jonka 
Oraclen tietokanta automaattisesti tekee tietokantaa luotaessa. Se on aina 
Online-tilassa, kun tietokanta on avoinna (open). SYSTEM-taulualue sisäl-
tää aina tietohakemiston taulukot koko tietokannasta.  
3.5 Tietokannan hallintajärjestelmät 
Oracle-tietokannan hallintajärjestelmät SQLPlus, Oracle Enterprise Mana-
ger ja EM Database Express huolehtivat viime kädessä siitä, että käyttäjällä 
on mahdollisuus hallita tietokannan taulualueita ja niissä olevien taulujen 
tietoja. SQLPlus on hallintaohjelmisto, jolla voidaan hallita tietovarastoa, 
sen organisointia ja tiedon hakemista. Tietokannan hallintajärjestelmään 
kuuluu Oraclen mukaan: Ydinkoodi (kernel code), joka hallinnoi muistia ja 
tietovarastoa. Metatiedot, eli niin sanotusti tietoja tiedoista, joita Oracle 
käyttää apuna tietojen hallinnassa, esim. System-taulualue. Siinä on tuki 
kyselykielille, joilla käyttäjä pääsee tietoihin käsiksi (SQL, PL/SQL, Java). 
Oracle Enterprise Manager tarjoaa kattavasti ratkaisuja nykyisten moni-
mutkaisten IT-ympäristöjen testaamiseen, käyttöönottoon, käytönhallin-
taan, seurantaan, diagnosointiin ja ongelmien ratkaisemiseen. EM Data-
base Express tarjoaa samat ominaisuudet kuin Enterprise Manager, mutta 
on selainpohjainen hallintatyökalu. 
 
Palvelinprosessi, jossa tietokantapalvelua ylläpidetään, huolehtii tietokan-
nan hallinnoinnista. Asiakasprosessit puolestaan ovat päätelaitteiden pro-
sesseja, joiden tarkoituksena on lähettää sovelluskoodia tietokantaan tai 
hallita sitä tietokantasovelluksen avulla. Palvelinprosessi kommunikoi asia-
kasprosessien kanssa ja se mahdollistaa päätelaitteiden pääsyn tietokan-
taan. Päätelaitteet tarvitsevat ainoastaan asiakasprosessin, jolla ne pääse-
vät tietokantaan käsiksi palvelinprosessin kautta, esimerkiksi pelkällä tie-
tokantatyökalulla. 
3.6 Oracle RAC 
Oraclen Real Application Cluster (RAC) on tietokannan yhtäaikaista käyttä-
mistä helpottava tietokantaohjelmiston klusterointi-ominaisuus, joka pa-
rantaa tietokannan kuormantasausta, skaalautuvuutta ja vikasietoisuutta. 
Tämän ominaisuuden avulla tietokanta niin sanotusti klusteroidaan eli luo-
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daan monesta eri tietokantaa hallinnoivasta palvelimesta (node) yksi ko-
konaisuus (cluster). Tätä ryhmää kutsutaan ryppääksi, ja se tarkoittaa sitä, 
että mikäli yksi tietokantaa operoiva palvelin kaatuu, jatkaa toinen palvelin 
tietokannan operoimista, eikä ohjelman käyttäjä huomaa tapahtumasta 
mitään. Kaikki tietokantaa hallinnoivat palvelimet hallinnoivat yhtä ja sa-
maa tiedon säilytyspaikkaa (storage array), joten tietokanta on täysin sama 
riippumatta siitä, mikä tietokantapalvelin tietoja käsitteleekin (Oracle Help 
Center b n.d.). Ryppäitä voi olla useampia ja niissä useita eri palvelimia. 
Alla (Kuva 9) malli 3:n palvelimen ryppäästä. 
 
 
 
 
Kuva 9. Malli kolmen eri tietokantapalvelimen klusteri-kokoonpanosta. 
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4 ORACLEN VARMISTUSMENETELMÄT 
Tässä luvussa käsitellään Oraclen eri menetelmiä varmistaa tietokanta. Sa-
malla tutkitaan eri menetelmien vaikutusta tietokantakäyttäjän mahdolli-
suuteen käyttää kannan sisältämää ohjelmistoa varmistuksen aikana, 
kuinka paljon levytilaa varmistuksen teko vaatii ja kauanko varmistuksen 
tekeminen kestää. 
4.1 Oracle Cold Backup 
Kylmä varmistus (Cold Backup) on vanha ja hyvä tapa varmistaa tietokanta. 
Menetelmä ei sovi tapauksissa, joissa tietokantaa ei voi sammuttaa var-
mistuksen ajaksi. Tietokantaa ei siis voi käyttää varmistuksen aikana. Jos 
tiedostot kopioidaan tietokannan ollessa käynnissä, niistä ei ole mitään 
hyötyä palautuksessa, eli palautus epäonnistuu.  
 
Cold Backup -tavassa tietokannan tila muutetaan Offline-tilaksi, eli tieto-
kanta sammutetaan käyttämällä SHUTDOWN NORMAL -komentoa 
SQLPlus-hallintaohjelmassa. Jos tietokanta on sammutettu IMMEDIATE tai 
ABORT -komennolla, tietokanta pitää käynnistää uudelleen RESTRICT-
komennolla ja sitten sammuttaa NORMAL-komennolla. Kun tietokanta on 
sammutettu, sen tiedostoista voidaan ottaa kopiot ja tallentaa ne turvaan 
ulkoiselle medialle. Aikaisemmin ne on tallennettu nauha-asemalle, josta 
palautus (restore) on voitu tehdä. Tiedostot, jotka pitää varmistaa ovat: all 
datafiles, (kaikki tietokanta tiedostot), all control files, (kaikki kontrollitie-
dostot) ja all Online redo log files (kaikki redolokit), joka on vaihtoehtoinen 
(optional). Usein kannattaa varmistaa myös parametritiedosto Init.ora 
sekä, myös salasana tiedosto (password file). Ensimmäisellä varmistus ker-
ralla kannattaa varmistaa myös tietokannan verkon määrittelytiedostot 
(Network configuration files), jotka ovat listener.ora, tnsnames.ora ja sql-
net.ora. Verkon määrittely -tiedostot voidaan muodostaa uudelleen tarvit-
taessa manuaalisesti tai Oracle Net Configuration tools -hallintatyökalulla, 
eikä se vaadi tietokannan alas ajoa (Rood 2009, 43). 
 
Varmistettavien pakollisten tiedostojen sijainti voidaan löytää tietokan-
tanäkymistä (Views) DBA_DATA_FILES, V$DATAFILE, V$LOGFILE ja 
V$CONTROLFILE. Nämä tiedostot voidaan etsiä SQLPlus-hallintaohjel-
malla, vaikka tietokanta ei olisi vielä avoinna (Oracle8i Backup and Reco-
very Guide Release 2 (8.1.6) n.d.).  
 
 
Cold backup on varmuuskopio siltä ajan hetkeltä, kun tietokanta on sam-
mutettu. Kun tietokanta sammutetaan oikealla tavalla, se on johdonmu-
kainen ja palautettavissa. Varmuuskopiota voidaan käyttää palauttamaan 
tietokanta siihen tilaan, kun se oli ennen sammuttamista. Tiedostot pitää 
kopioida täsmälleen samaan paikkaan kuin ne olivat alun perin. Ne voidaan 
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ottaa myös käyttöön toisella palvelimella, jos siellä on täsmälleen saman-
lainen Oraclen tietokanta-asennus. Jos tietokanta on asetettu Archivelog-
tilaan, niin Cold Backup voi olla palautuksen alkutilanne siihen ajankoh-
taan, jolloin se on otettu. Tämän jälkeen palautuksessa pitää ottaa kaikki 
Archivelog-tiedostot käyttöön, jos palautus tehdään tällä menetelmällä. 
 
Cold backup on käyttökelpoinen tapa varmistaa tietokanta, jos toiminta ei 
häiriinny siitä, että tietokanta ei ole käytössä varmistuksen aikana. Jos tie-
tokanta on erittäin iso tai toiminta ei siedä tietokannan alasajoa, niin silloin 
on pakko käyttää Online backup -tapaa (Nyffenegger n.d.). 
4.2 Oracle Hot Backup 
Kun tietokannan pitää olla käytössä ympäri vuorokauden, eikä siedä kes-
keytyksiä tai tietokanta on niin iso, että tiedostojen kopiointi toiseen me-
diaan kestää liian kauan, Oraclella on tähän toinen tapa varmistaa tieto-
kanta. Se on Hot Backup -varmistus, joka sallii tietokannan käynnissä olon 
varmistuksen aikana. Jotta voidaan tehdä Hot Backup, tietokannan pitää 
olla Archievelog-tilassa (mode). Toisin kuin Cold Backup, jossa koko tieto-
kanta varmistetaan samaan aikaan, Hot Backup -tavassa voidaan taulualu-
eiden varmistus tehdä ajastettuna erillisessä aikataulussa ja myös osissa. 
Toinen iso ero on, että ennen Hot Backup -varmistusta tietokannalle pitää 
ilmoittaa, koska taulualueiden varmistus alkaa ja koska se on suoritettu 
loppuun.  
 
Esimerkki siitä, kuinka kahdella komennolla suoritetaan varmistus käyttö-
järjestelmän tietylle nimetylle taulualueen tietokantatiedostolle: 
Alter tablespace tablespace_name begin backup; 
Alter tablespace tablespace_name end backup; 
 
Kun varmistus on tehty, kaikki arkistoidut Redolog- ja kontrollitiedostot 
(Control files) on varmistettava. Käyttöjärjestelmän datatiedostojen ta-
paan niitä ei voida varmistaa varmistusohjelmalla (backuputility). Ne täy-
tyy varmistaa Oraclen komennolla Server Manager -hallintaohjelmistolla 
seuraavalla komennolla:  
Alter database backup controlfile to 'file_name'; 
 
Alla esimerkki Hot Backup -prosessista, kun tietokanta on asetettu Archi-
velog-tilaan ja on avoin (open). Seuraavilla komennoilla voidaan suorittaa 
toimiva varmistus: 
Etsitään vanhin Online-lokin sekvenssinumero seuraavalla komennolla: 
  Archive log list; 
 
Asetetaan Server Managerilla haluttu taulualue aloitustilaan (begin) seu-
raavan mallin mukaan: 
  Alter tablespace tablespace_name begin backup; 
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Varmistetaan kaikki tietokannan tiedostot, jotka kuuluvat valittuun taulu-
alueeseen käyttöjärjestelmän menetelmillä. Sitten asetetaan taulualue lo-
petustilaan (end) seuraavan komennon avulla: 
Alter tablespace tablespace_name end backup; 
 
Sitten toistetaan edelliset toimenpiteet kaikkiin taulualueisiin, jotka halu-
taan varmistaa. 
 
Suoritetaan Server Managerilla ARCHIVE LOG LIST -komento, jotta saadaan 
sillä hetkellä voimassa olevan lokin sekvenssinumero. Se on viimeinen lo-
kitiedosto, joka pidetään osana Hot Backup -varmistusta. Sitten pakote-
taan Oracle arkistoimaan nykyinen redolog-tiedosto:  
  Alter system switch logfile; 
 
Varmistetaan kaikki arkistointilokitiedostot alkaen ensimmäisestä vai-
heesta viimeiseen. Varmistetaan kontrollitiedosto seuraavalla komen-
nolla: 
  Alter database backup controlfile to 'file_name'; 
 
On huomioitava, että kontrollitiedostot on aina varmistettava, kun tieto-
kantaan tehdään jotain rakenteellisia muutoksia.  
 
Ajastettuna suurien taulualueiden varmistus voidaan tehdä siten, että var-
mistetaan vain esim. 2 tiedostoa päivässä. Yleensä tapa on käytössä, jos 
taulualueiden koko on yli 5 gigatavua. Jos tietokanta sisältää em. kokoisia 
taulualueita 12 kpl, niin varmistus voisi ajastettuna olla alla olevan esimer-
kin mukainen (Taulukko 2). 
 
Taulukko 2. Cold Backup -osissa varmistamisen malli. 
 
Sunday: Perform hot backup on tablespace 1 and 2 
Monday: Perform hot backup on tablespace 3 and 4 
Tuesday: Perform hot backup on tablespace 5 and 6 
Wednesday: Perform hot backup on tablespace 7 and 8 
Thursday: Perform hot backup on tablespace 9 and 10 
Friday: Perform hot backup on tablespace 11 and 12 
Saturday: No backups 
 
 
Tällä tavalla ajastettuna koko varmistus saadaan otettua viikon aikana, 
vaikka kaikkia taulualueita ei varmistetakaan yhdellä kertaa. Pahin skenaa-
rio tällaisessa varmistustavan palautuksessa on, että tallennusmedia ha-
joaa, johon varmistus aiottiin tehdä. Rikkoutuneen median korjauksen jäl-
keen data kopioituu uudelleen korjattuun varmennuspaikkaan, mutta se 
vaikuttaa 7 päivää seuraavaan toimivaan palautukseen. 
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Kun Hot Backup on aloitettu, tietokantaa ei voida ajaa alas NORMAL tai 
IMMEDIATE -optioilla. Tietokanta antaa virheilmoituksen, että se on var-
mistustilassa. Jos tietokanta menee keskeytystilaan (aport) tai hajoaa 
(crash), tietokanta osaa automaattisesti päätellä, että se pitää eheyttää 
(recover). Jos näin käy, pitää tietokannan pääkäyttäjän asettaa tietokanta 
Server Managerilla ”ei varmistus tilaan ” (nonbackup mode) seuraavalla 
komennolla:  
Alter database datafile ’file_name’ end backup; 
 
Hot Backup Archivelog -tila takaa 24/7-valmiustilan varmistusoperaatioille. 
Se antaa mahdollisuuden palauttaa tietyn taulualueen, kun muut ovat On-
line-tilassa. Lisäksi Oracle tarjoaa vikasietoisen ominaisuuden, jossa on val-
miustilassa oleva tietokanta, jos ensisijainen tietokanta menee vikatilaan 
(Toad World n.d.). 
4.3 Oracle Export 
Oracle Export on hallintatyökalu, joka kirjoittaa datan Oracle-tietokannan 
omalla formaatilla käyttöjärjestelmän tiedostoksi (Oracle8 Backup and Re-
covery Guide Release 8.0 n.d). Export-työkalu tallentaa Oracle käyttäjien 
(schema) tiedot tiedostoksi käyttöjärjestelmään haluttuun paikkaan. 
Koska Export-työkalu voi tallentaa myös tiettyjä haluttuja objekteja, voi-
daan halutessa varmistaa vain ne tai sitten koko tietokanta. Export-toimin-
toa voidaan käyttää täydentävänä ja joustavana varmistusmuotona. Ex-
port ei korvaa Oraclen sisäisten työkalujen ominaisuuksia varmistuksessa, 
tietokannan palautuksissa ja elvytyksissä. 
 
Kun käytetään Export-komentoa tietokannan varmistukseen, objektit, ku-
ten taulut ja niihin liittyvät suhteet, kuten indexit, kommentit ja oikeudet 
puretaan ja sitten ne kirjoitetaan Export-tiedostoksi (Oracle9i Database 
Utilities n.d.), kuten alla (Kuva 10) esitetään. 
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Kuva 10. Oracle Export muuttaa erilliset taulut yhdeksi varmistustiedos-
toksi. 
Export-tiedosto on Oraclen binääri-muodossa oleva varmistustiedosto 
(dump file), joka on tallennettu haluttuun paikkaan, yleensä nauha-ase-
malla tai muulle ulkoiselle medialle. Tavallisesti halutaan tehdä myös loki-
tiedosto (log file), josta voidaan tarkistaa esim. Windows muistiolla (No-
tepad), miten Export-varmistus on onnistunut. Ne molemmat voidaan ko-
pioida tai viedä ulkoisella medialla toiselle koneelle, ja palauttaa varmis-
tusdata Import-komennolla toiseen tietokantaan. Export-tiedoston palau-
tus onnistuu vain Import-komennolla ja yleensä sitä käytetään vain lisänä 
Oraclen normaaleiden varmistustapojen rinnalla. Oraclen Export ja Import 
ovat versio riippuvaisia, joten vanhemmat versiot eivät toimi uudempien 
varmistustiedostojen kanssa. Export-tiedoston sisällön voi tarkistaa Import 
parametrilla SHOW komentokehotteessa (cmd), ilman, että sen dataa pa-
lautetaan tietokantaan. 
 
Kun käytetään Export-komentoa tietokannan varmistamiseen, pitää huo-
mioida seuraavat asiat ennen ensimmäistä käyttökertaa. Jos tietokanta on 
asennusvaiheessa luotu automaattisesti, pitää suorittaa SQLPlus-hallinta-
ohjelmassa Oraclen sisäinen skripti (Catexp.sql tai Catalog.sql), jotka luo-
vat seuraavat ominaisuudet Export-toimintoa varten (Taulukko 3). 
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Taulukko 3. Export-varmistuksen suorittamiseen vaadittavat tietokannan 
ominaisuudet. 
Creates the necessary export 
views in the data dictionary. 
Luo tarvittavat Export-näkymät da-
takirjastoon. 
Creates 
the EXP_FULL_DATABASE role 
Luo EXP_FULL_DATABASE roolin. 
Assigns all necessary privileges to 
the EXP_FULL_DATABASE role. 
Määrittää kaikki tarvittavat oikeu-
det EXP_FULL_DATABASE-rooliin. 
Assigns EXP_FULL_DATABASE to 
the DBA role. 
Määrittää EXP_FULL_DATABASE 
DBA-käyttäjälle. 
Records the version of ca-
texp.sql that has been installed. 
Kirjaa asennetun catexp.sql-tiedos-
toversion. 
 
 
Tämän jälkeen pitää varmistaa, että toimintoa varten on riittävästi oikeuk-
sia toiminnon suorittamiseen. Export-toiminnossa pitää olla CREATE 
SESSION -oikeudet. Jos varmistetaan useamman käyttäjän tauluja tai koko 
tietokanta, pitää olla EXP_FULL_DATABASE -rooli. Export suoritetaan usein 
DBA (tietokannan pääkäyttäjän oikeuksilla), joten molemmat edellisistä 
ovat automaattisesti voimassa. Sen jälkeen pitää vielä varmistaa, että Ex-
port-tiedostoa varten on riittävästi tilaa mediassa, johon se halutaan tal-
lettaa. Export-toiminto sallii seuraavat tavat varmistaa tietokanta (Tau-
lukko 4). 
Taulukko 4. Export-varmistuksen vaihtoehdot. 
Full Koko tietokanta. 
User Käyttäjä. 
Table Käyttäjän taulu. 
Tablespace Tietokannan taulualue. 
 
Export-komento sisältää paljon erilaisia parametreja, joita voidaan käyt-
tää, jos halutaan saada halutut ominaisuudet varmistustiedostoon. Para-
metrit ja niiden sisällön saa esiin kirjoittamalla komentokehotteeseen: Exp 
help=y (Kuva 11). 
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Kuva 11. Vaihtoehdot, jotka ovat käytössä Export-toiminnossa. 
4.4 Oracle Expdp 
Oracle 11g -versiota uudemmat versiot, eivät enää tue Oracle Export -hal-
lintaohjelmaa (Burleson 2015). Sen korvaa Oracle Data Pump (Expdp) -hal-
lintatyökalu, joka on uudempi versio Oracle Exportista. Se varmistaa tieto-
kannan samalla tavalla käyttöjärjestelmän tiedostoksi, jota kutsutaan 
DUMP-tiedostoksi. Syntynyt tiedosto voidaan palauttaa tietokantaan vain 
käyttämällä Oracle Impdp-hallintatyökalua. Expdp-työkalua voidaan käyt-
tää Windows komentokehotteen (cmd) kautta (Jethwa 2013). Oracle 
Expdp:ssa on seuraavat tavat varmistaa tietokanta (Taulukko 5). 
Taulukko 5. Oracle Data Pump -varmistuksen vaihtoehdot. 
 
Full Export Mode Varmistetaan koko tietokanta. 
Schema Mode Voidaan varmistaa useampi 
schema. On Expdp oletus. 
Table Mode Voidaan varmistaa useita tauluja ja 
niihin liittyviä objekteja. 
Transportable Tablespace Mode Voidaan varmistaa vain metadata 
tauluista sekä niihin liittyvät objek-
tit. 
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Tablespace Mode Voidaan varmistaa tauluja vain tie-
tyistä taulualueista. Taulut varmis-
tetaan niihin liittyvien objektien 
kanssa. 
 
 
Kun halutaan käyttää Full Export Mode -tapaa, eli varmistaa koko tieto-
kanta, on annettava oikeudet (grant) Oracle-käyttäjälle 
EXP_FULL_DATABASE -rooli. Jos roolia ei anneta, niin Oracle-käyttäjä voi 
varmistaa vain oman Scheman, eli omistamansa tietokantataulut (Morgan 
n.d.).  
 
Kun käytetään Expdp-tapaa varmistaa tietokanta, pitää luoda tietokanta-
hakemisto tietokannan varmistustiedostoja varten. Hakemiston pitää olla 
käytettävissä samalla palvelimella. Hakemisto luodaan SQLPlus-hallintaoh-
jelmalla ja se on virtuaalinen, eikä siis Windows-käyttöjärjestelmän luoma. 
Sqlplus-ohjelmaan pitää kirjautua Oracle käyttäjänä, jolla on järjestelmään 
DBA-oikeus. Kansion käyttöön pitää sallia luku- ja kirjoitusoikeus, ja tässä 
tapauksessa myös koko tietokannan varmistusoikeus.  
 
Alempana esimerkki käytännön testaamisessa käytetyistä luontiriveistä, 
jossa ensimmäisellä rivillä kirjaudutaan Oraclen käyttäjätunnuksella ja sa-
lasanalla haluttuun tietokantainstanssiin. Toisella rivillä luodaan Expdpdir 
niminen virtuaalihakemisto määritettyyn tiedostopolkuun. Kolmannella ri-
villä tulee ilmoitus, että hakemisto on luotu. Seuraavalla rivillä annetaan 
luku- ja kirjoitusoikeus. Viidennellä rivillä tulee ilmoitus, että oikeudet on 
annettu. Kuudennella rivillä sallitaan koko tietokannan varmistusoikeus 
System-käyttäjälle. Seitsemännellä rivillä tulee ilmoitus, että myöntö on-
nistui. Seuraavalla rivillä vahvistetaan edelliset toiminnot, jonka jälkeen ei 
voida enää käyttää Rollback-toimintoa (perua) edellisiin toimintoihin. Vii-
meisellä rivillä poistutaan SQLPlus-ohjelmasta. 
 
SQL>Conn system/password@orcl; 
SQL> CREATE DIRECTORY Expdpdir AS 'c:\oracle12c\backup\ful-
lexpdp\data'; 
Directory created. 
SQL> GRANT read, write ON DIRECTORY Expdpdir TO orcl; 
Grant succeeded. 
SQL> grant exp_full_database to system; 
Grant succeeded. 
SQL>Commit; 
SQL>exit; 
 
Tietokannan varmistus Expdp-komennolla voidaan testata ja toteuttaa 
seuraavalla komennolla Windows komentokehotteessa tai luoda Win-
dows-komentotiedosto, joka suorittaa sen käynnistettäessä. Alla olevan 
esimerkin mukaan komento suorittaa varmistuksen, joka tekee ja kopioi 
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sekä varmistus- ja lokitiedoston aikaisemmin luotuun hakemistoon. Var-
mistustapana on FULL, eli varmistetaan koko tietokanta. 
 
CMD -> c:\> expdp system/password@orcl DIRECTORY=Expdpdir 
DUMPFILE=orcl_expdp.dmp LOGFILE=orcl_expdp.log full=y 
 
Alla esimerkki (Kuva 12), miten expdp toimii tietokannan varmistuksessa, 
ja miten syntyneen tiedoston avulla tietokanta voidaan siirtää toiselle tie-
tokoneelle Oracle Impdp -komennon avulla (PT. Inovasi Informatika. 
2016). 
 
 
 
 
Kuva 12. Esimerkki, miten Expdp ja Impdp toimii tietokannan varmistuk-
sessa ja palautuksessa. 
 
Expdp-komennon parametrit saadaan esiin samalla tavalla kuin Export-ko-
mennonkin, eli komentokehotteessa c:\expdp help=y. Expdp sisältää pal-
jon enemmän parametrejä kuin Export (Kuva 13). 
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Kuva 13. Osa Expdp-varmistusparametreista, joita voidaan käyttää tieto-
kannan varmistamisessa. 
 
Yksi syy, miksi usein edelleen käytetään loogista varmistustapaa, on vanha 
helppo tapa palauttaa tietokanta, jos on esim. vahingossa poistettu joku 
tärkeä objekti tietokannasta. Tosin Oracle Flashback -ominaisuus on vä-
hentänyt sen tarvetta, jos se on otettu tietokannassa käyttöön.  
  
Toinen syy, miksi tapa on niin yleinen, on välttää ongelmat Oraclen päivi-
tyksessä, kun uusi iso versiopäivitys on julkaistu. DBA-käyttäjä voi ottaa 
Expdp:llä koko tietokannan varmistuksen, suorittaa Oraclen päivityksen ja 
palauttaa kannan uuteen versioon. Viime vuosina Oraclen migraatiot ovat 
helpottuneet ja kehittyneet, joten tapa ei ole enää niin merkittävä kuin en-
nen. Luultavasti suurin syy on tehdä yksinkertainen, mutta tehokas varmis-
tus- ja palautustapa ilman lisäkustannuksia ja testikantoja.  
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4.5 RMAN  
RMAN (Recovery Manager) on Oraclen tarjoama varmistusohjelmisto, jolla 
voidaan varmistaa, palauttaa ja korjata tietokanta (Oracle Help Center h 
n.d.).  RMAN kuuluu Oracle-tietokannan asennusmediaan ja asentuu auto-
maattisesti tietokanta-asennuksen yhteydessä Oracle 8 -versiosta alkaen. 
RMAN on Oraclen suosittelema varmistustapa, koska se on vakaa ja erit-
täin monipuolinen varmistustapa. RMAN on myös tehokkain tapa varmis-
taa ja palauttaa Oracle-tietokanta (Hakkarainen 2011, 411). Oracle ilmoit-
taa, että RMAN:n ominaisuudet varmistuksissa ovat niin ylivertaisia muihin 
vaihtoehtoihin nähden, että ei edes kannattaisi harkita muita tapoja var-
mistaa (Hakkarainen 2011, 411). RMAN-varmistusohjelmistolla on mah-
dollista salata varmistustiedosto. Se vaatii Advanced Security Option -li-
senssin hankkimisen. RMAN kirjoittaa datan tiedostoon binääri-muodossa 
(binary) ja on varmistusohjelmisto, joka kääntää komennot PL/SQL-
kielelle. PL/SQL komennot yhdistetään kiinteästi Oraclen ytimeen ja ne ei-
vät vaadi, että tietokanta olisi avoin (open).  
 
RMAN voi ottaa varmistuksen sekä Offline- että Online-tilassa olevasta tie-
tokannasta (Natarajan 2013). RMAN tallentaa tiedon valittuun paikkaan 
varmistusmedialle. RMAN on komentorivipohjainen työkalu sekä Oracle 
Enterprise Manageriin upotettu graafinen käyttöliittymä. Se on tiukasti in-
tegroitu palvelimeen, joka tarjoaa ominaisuuksia, kuten lohkotason kor-
ruptoitumisen suojan varmistus- ja palautustoimintojen aikana (Under-
ground Oracle FAQ’s 2016). Alla (Taulukko 6) komentorivin argumenteista: 
 
Taulukko 6. RMAN-varmistusohjelmiston sisältämiä komentorivin argu-
mentteja: 
Tehtävä Arvo Kuvaus 
target quoted-string connect-string for target database 
catalog quoted-string connect-string for recovery catalog 
nocatalog none if specified, then no recovery catalog 
cmdfile quoted-string name of input command file 
log quoted-string name of output message log file 
trace quoted-string name of output debugging message log file 
append none if specified, log is opened in append mode 
debug optional-args activate debugging 
msgno none show RMAN-nnnn prefix for all messages 
send quoted-string send a command to the media manager 
pipe string building block for pipe names 
timeout integer number of seconds to wait for pipe input 
 
 
Oletuksena RMAN metadata on tallennettu tietokannan kontrollitiedostoi-
hin (Control files). Tietokanta sisältää aina vähintään yhden kontrollitie-
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doston. Siihen tallennetaan tiedot kaikista tietokannan sisältämistä taulu-
alueista, tietokantatiedostoista, tapahtumalokeista ja tietokannan yksilöi-
västä tiedosta (DBID) (Hakkarainen 2011, 416). 
 
RMAN tarjoaa myös eheytysominaisuuden, joka on yksinkertaisesti toinen 
tietokanta, jota käytetään metatietotiedostojen tallentamiseen ohjaustie-
dostojen lisäksi (Oracle Help Center i n.d.). Moni Oracle pääkäyttäjistä 
(DBA) suosivat luettelon käyttämistä, koska se tarjoaa mahdollisuuden tal-
lentaa metatietoja moneen Oracle-tietokantaan, mikä johtaa varmuusko-
piointiin liittyvien tietojen helppoon yhdistämiseen (Abramson, Abbey, 
Malcher & Corey n.d.). Alla (Kuva 14) malli, miten RMAN toimii varmistuk-
sessa. 
  
Kuva 14. RMAN arkkitehtuuri. 
The target database on kohde tietokanta. The control files ovat standardi 
komponentteja jokaisessa Oracle tietokannassa. The catalog database on 
valinnainen tallennustietokanta RMAN-metadataa varten. Media manager 
tarjoaa käyttöliittymän kolmannen osapuolen tallennustekniikkaan, jonka 
käyttö ei ole suoraan yhdistetty RMAN-tekniikkaan. Flash Recovery Area 
(FRA) on ominaisuus, johon voi tallentaa RMAN-varmuuskopion osia, kun-
han se on määritetty Oraclen järjestelmäparametritiedostossa. Traditional 
storage on varmistusmedialla varmistuspaikan sijainti, johon RMAN-
varmuuskopioinnin osat ovat kirjoitettu.  
 
RMAN on monestakin syystä hyvä valinta Oracle tietokannan varmistami-
seen ja palautukseen. Sen avulla on helppo toteuttaa yksinkertaiset ja edis-
tykselliset varmistusstrategiat. RMAN:n avulla voidaan automatisoida var-
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muuskopiointitehtävät. Sen avulla voidaan poistaa tarpeettomat ja van-
hentuneet varmuuskopiotiedostot automaattisesti. Tiedostot eivät kuiten-
kaan poistu automaattisesti, vaan ne merkitään obsolete-tilaan. Ne pois-
tetaan kokonaan vain, jos tallennustila loppuu tai tietokannanhoitaja 
muuttaa ne delete obsolete -tilaan varmistusohjelmistossa. RMAN voi pa-
kata varmuuskopiot, joiden avulla voidaan säästää tallennustilaa. RMAN 
tarjoaa myös kattavat raportit varmuuskopioista.  
 
RMAN tarjoaa usean erilaisen tavan tehdä varmistus. Sillä pystyy varmis-
tamaan automaattisesti ja manuaalisesti tiedostot ja koko tietokannan. 
(Oracle Help Center g n.d.). Oracle suosittelee sen käyttöä varmistami-
sessa. 
 
Jos käytetään Automatic Storage Management (ASM) -ominaisuutta, 
RMAN on paras työkalu tiedostojen käsittelemiseen. RMAN:n avulla voi-
daan testata varmuuskopio ja voidaan myös tarkistaa, onko varmuuskopio 
palautettavissa, vaikka varmuuskopioita ei todella palautettaisikaan.  
 
Vaikka Oraclen tietokanta sisältää monen tyyppisiä tiedostoja, kuten verk-
komääritys- ja salasanatiedostoja sekä muita Oracle Home -liittyviä tiedos-
toja, niin niitä ei voida RMAN:lla varmistaa. Sitä voidaan käyttää vain tieto-
kannan varmistamisessa. Tietokannan palautus voidaan tehdä haluttuna 
ajankohtana Archivelog Mode -arkistoinnin avulla. Vanhemmissa tavoissa 
palautus voidaan tehdä hetkeen, jolloin varmistus on otettu. RMAN -tapa 
valitaan aina, kun kyseessä on kriittinen tietokanta ja jossa on paljon ta-
pahtumia. Tapa vaatii ison määrän tallennustilaa, koska arkistointi tiedos-
toja syntyy paljon ja ne eivät poistu ilman erillistä poistamista.  
 
Oracle tekee Archivelog-tilassa jokaiselle päivälle oman hakemiston, johon 
se tekee arkistointitiedostoja sitä mukaa, kun tietokannassa on tapahtu-
mia. Hakemisto syntyy tyhjänäkin, vaikka tapahtumia ei olisi lainkaan. Alla 
esimerkki hakemistosta 2017_05_28, joka on tyhjä ja 2017_05_22, jossa 4 
varmistus tiedostoa (Kuva 15). 
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Kuva 15. Kuvassa osa hakemistoista ja tiedostoista, jotka syntyivät tes-
tauksen aikana. 
4.6 Oracle Flashback Technology 
Oracle Flashback Features on toiminto, joka täydentää fyysisen varmistuk-
sen ja eheytyksen (recovery) strategiaa. Tämä tapa tarjoaa sarjan ylimää-
räisiä tietosuojakerroksia datan suojaamiseen. Erityisesti toiminto tarjoaa 
mahdollisuuden tarkastella datan viimeistä tilaa ja kelata (rewind) sitä il-
man, että pitää tehdä palautus tai tiettyyn hetkeen tehty korjaus (Point-in-
time recovery). Yleisesti Flashback-ominaisuudet ovat tehokkaampia ja vä-
hemmän häiritseviä toimia tietokannan eheytyksissä, eli useimmissa tilan-
teissa, joissa sitä käytetään. 
 
Suurin osa loogisista Flashback-ominaisuuksista (Logical Flashback Featu-
res) Oraclen loogisella tasolla, tukee tietokantaobjektien katselua ja mani-
pulointia. Flashbackin loogisen tason ominaisuudet eivät ole riippuvaisia 
RMAN:n käytöstä saati, että se olisi edes osa varmistusstrategiaa. Lukuun 
ottamatta Flashback Drop -ominaisuutta loogiset Flashback-ominaisuudet 
perustuvat Undo Dataan. Se tallentaa tietokantaan vaikuttavan, eli kaiken, 
mitä tapahtuu tietokantatietojen päivityksessä ja arvoissa, jotka yli kirjoi-
tetaan. 
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Oracle Flashback -tekniikan avulla voidaan tiedot palauttaa aiempaan ti-
laan ilman perinteistä varmuuskopiointia tai palauttamista. Oracle Flash-
back ei kuitenkaan ole varmuuskopio eikä se ole suunniteltu varmistuksen 
korvaamiseksi (Posey n.d.). Oracle Flashback ei tee mitään suojatakseen 
tietokantaa tallennustilanteen, korruption tai muun tiedon menetyksen 
varalta. 
 
Oracle Flashback -ominaisuus käyttää Automatic Undo Management -ta-
paa (AUM) päästäkseen meta- ja historiadata tapahtumiin. Se perustuu 
Undo Data -taulualueen tietoihin, joka tallentaa kaikki tiedot yksittäisistä 
tietokanta tapahtumista. Esimerkkinä käyttäjä päivittää (update) palkkoja 
1000:sta 1100:aan euroon, Undo Data säilyttää vanhan 1000 euron tiedon 
sisällään. Undo Data -tiedot ovat pysyviä ja säilyttää tiedot tietokannan 
sammutuksenkin jälkeen. Käyttämällä Flashback-ominaisuuksia voidaan 
tehdä kyselyjä edellisistä tiedoista ja auttaa selviytymään loogisista vahin-
goista. Oracle-tietokanta sisältää seuraavat loogiset Flashback-ominaisuu-
det (Oracle Help Center d n.d.): 
 
 Oracle Flashback Query: Voidaan määritellä aika ja suorittaa tieto-
kanta kysely. Näin saadaan tulos määrättynä aikana. Jos halutaan kor-
jata ei haluttu muutos, kuten taulun päivitys, voidaan valita aika en-
nen muutosta ja suorittaa kysely, joka palauttaa viimeisten rivien tie-
dot. 
 Oracle Flashback Version Query: Voidaan nähdä kaikki versiot ri-
veistä, joita on koskaan ollut taulussa tai monessa taulussa tietyllä ai-
kavälillä. Voidaan myös hakea metadatatiedot eri rivien versioista, 
kuten alku- ja loppuaika, toiminta, tapahtuman ID-versiosta, joka teki 
kyseisen tapahtuman. Tätä ominaisuutta voidaan käyttää korjaamaan 
tietoarvoja ja tarkistamaan tauluihin tehdyt muutokset. 
 Oracle Flashback Transaction Query: Voidaan tarkastella yksittäisen 
tapahtuman muutoksia tai kaikkia tapahtumia tietyn ajanjakson ai-
kana. 
 Oracle Flashback Transaction: Voidaan peruuttaa tapahtuma. Oracle 
tietokanta määrittää tapahtumien väliset riippuvuudet ja luo todelli-
suudessa korvaavan tapahtuman, joka peruu ei-toivotut muutokset. 
Tietokanta peruutetaan takaisin tilaan, aivan kuin tapahtuma tai 
kaikki tapahtumat, jotka siihen liittyvät, eivät olisi koskaan tapahtu-
neetkaan. 
 Oracle Flashback Table: Voidaan palauttaa taulu tai tauluryhmä aiem-
min määritettyyn ajankohtaan, vaihtamatta mitään tietokannan osaa 
Offline-tilaan. Useissa tapauksissa Flashback Table poistaa tarpeen 
tehdä monimutkaisempia Point-in-time -korjausoperaatioita. Flash-
back Table -ominaisuus palauttaa tauluja, säilyttäen automaattisesti 
niihin liittyvät attribuutit, kuten nykyiset indeksit, laukaisimet (trig-
gers) ja rajoitukset (constrains). 
 Oracle Flashback Drop: Voidaan peruuttaa poista taulu (drop table) 
tapahtuma. 
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Flashback Data Archive -ominaisuudessa voidaan käyttää osaa loogisen 
flashback-ominaisuuksista, joilla voidaan palauttaa tietoja pitkän ajan 
päästä. Flashback-tietovarasto koostuu yhdestä tai useasta taulualueesta 
tai osasta taulualuetta. Kun luodaan Flashback-tietovarasto, määritellään 
nimi ja päivämäärä, jolloin säilytysaika päättyy sekä nimetty taulualue 
(Oracle Help Center e n.d.). Lisäksi voidaan myös määrittää oletusarvoinen 
Flashback data -arkisto. Tietokanta poistaa automaattisesti vanhat histo-
riatiedot, kun säilytysaika on päättynyt. 
 
Flashback-arkistointi voidaan ottaa käyttöön ja poistaa käytöstä yksittäi-
siltä tauluilta. Flashback-arkistointi on oletusarvoisesti pois käytöstä jokai-
sesta taulusta.  
 
Vertailu eri varmistusmenetelmien tekniikoista ja niiden eroista (Kuva 16) 
(Oracle Help Center k n.d.). 
 
 
 
Kuva 16. Flashback-toiminnon erilaiset ominaisuudet. 
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5 ORACLEN VARMISTUSMENETELMIEN TESTAUS 
Tässä luvussa testattiin Oraclen erilaisia varmistusmenetelmiä. Menetel-
missä käsiteltiin yleensä koko tietokannan varmistustapoja, joita Oraclessa 
voidaan käyttää. Tapoja on useita, mutta kaikkia ei tässä opinnäytetyössä 
käsitellä. Muutamassa tavassa käsiteltiin erikseen myös täysi- (full), käyt-
täjä- (schema) ja tauluvarmistus (table). 
5.1 Oracle Cold Backup -varmistustapa 
Testauksen alussa suoritettiin tehtävän suorittamista varten tehty Win-
dows-komentotiedosto, joka etsi käyttöjärjestelmästä varmistukseen vaa-
dittavat tiedostot. Koska tässä opinnäytetyön testauksissa käytettävä Ora-
cle-asennus sisältää Flash Recovery Area -option, toinen kontrollitiedosto 
(control file) sijaitsee eri paikassa kuin muut varmistettavat tiedostot (Kuva 
17). 
 
Kuva 17. Aikaleima ja tietokannan varmistukseen vaadittavat tiedostot. 
Edellä olevat tiedostot saadaan varmistettua Oraclen ja Windows-käyttö-
järjestelmän yhdistetyllä komentotiedostolla. Se voidaan automatisoida 
tai suorittaa manuaalisesti. Komentotiedosto (Liite 2) käynnistää suunni-
telman mukaisen varmistuksen, joka ajaa tietokannan alas, kopioi etsityt, 
varmistukseen tarvittavat tiedostot haluttuun paikkaan ja käynnistää tie-
tokannan uudestaan käyttöä varten. Koska tässä testissä kyseessä oli pieni 
tietokanta ja palvelin oli vain testikäytössä, varmistukseen käytetty aika ei 
ollut kovin pitkä.  
Kun Cold Backup -komentotiedosto käynnistettiin, kirjoitettiin ensin aloi-
tusaika omaan tekstitiedostoon. Edellinen tiedosto poistettiin, jos sellai-
nen oli aiemmin tehty. Sitten käynnistyi komentotiedosto, joka kirjautui 
Oracle SQLPlus -ohjelmalla tietokantaan ja etsi varmistukseen tarvittavat 
tiedostot ja teki komentotiedoston, jolla tiedostot kopioitiin haluttuun 
paikkaan. Tämän jälkeen käynnistyi komentotiedosto, joka ajoi tietokan-
nan alas. Sitten aloitettiin tiedostojen kopiointi paikkaan, jossa vanhat tie-
dostot yli kirjoitettiin, koska ne oli kopioitu edellisen varmistuksen jälkeen 
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nauha-asemalle tai muulle ulkoiselle medialle talteen ennen seuraavaa 
varmistusta. Kun kopiointi oli valmis, käynnistyi komentotiedosto, joka 
käynnisti tietokannan. Lopuksi kirjoitettiin tekstitiedosto, jossa on toimen-
piteen päättymisaika. Edellinen tiedosto poistettiin, jos sellainen oli aiem-
min tehty. 
Kaikkien varmistuksessa tarvittavien tiedostojen koko testissä oli yhteensä 
n. 4 gigatavua. Varmistuksen kokonaisaika oli keskimäärin vain n. 35-40 se-
kuntia. Aikaan vaikutti merkittävästi, että tiedostot kopioitiin samalle ko-
valevylle, jossa tietokantakin sijaitsee. Jos tiedostot kopioitaisiin suoraan 
verkkolevylle tai ulkoiselle medialle, kopiointi olisi paljon hitaampaa, joten 
tietokannan käyttökatkoskin olisi pitempi. Tietokannan käytön kannalta 
paras tapa on kopioida tiedostot suoraan palvelimen kovalevylle ja käyn-
nistää tietokanta. Vasta sen jälkeen tiedostojen kopiointi ulkoiselle medi-
alle talteen.   
5.2 Oracle Hot Backup 
Hot Backup -ominaisuus vaatii, että Oracle tietokanta on asetettu Archive-
log-tilaan. Tietokannasta voidaan tarkistaa ja asettaa se Archivelog-tilaan, 
jos se ei ole siihen asetettu. Alla malli (Kuva 18), jossa asia tarkistettiin ky-
selyllä SQLPlus-ohjelmassa. 
 
  
 
Kuva 18. SQLPlus-ohjelmalla tehty kysely, jonka jälkeen tiedettiin, että tie-
tokanta oli Archivelog-tilassa. 
 
Koska Log_Mode ilmoitti, että tietokanta oli Archivelog-tilassa, sitä ei tar-
vinnut siihen erikseen asettaa. Siksi tässä ei käsitelty tilan muuttamista sii-
hen.  
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Varmistettavat taulualueet saatiin selville (Kuva 19) tavalla. 
 
Kuva 19. Kyselyn tuloksena saatiin selville varmistettavat taulualueet. 
Tiedostot pitää asettaa Active-tilaan eli ne ovat varmistustilassa (Backup 
Mode). Alla (Kuva 20) näytetään, miten tila vaihdetaan. 
 
Kuva 20. Tietokanta muutetaan varmistustilaan, jonka jälkeen voidaan 
tehdä palautuskelpoinen varmistus. 
Kun tila oli Active, voitiin kaikki tarvittavat datatiedostot kopioida halut-
tuun paikkaan talteen. Kopioinnin jälkeen tila muutettiin takaisin Noactive-
tilaan ja siten varmistus oli suoritettu loppuun. 
 
Testissä tiedostot kopioitiin samalle kovalevylle, missä tietokantakin si-
jaitsi. Se nopeutti varmistustiedostojen kopiointia. Tiedostojen koko oli 
sama kuin Cold Backup -varmistuksessakin (n. 4gt), mutta tietokantaa ei 
tarvinnut sammuttaa, joten sen käyttö oli mahdollista varmistuksen ai-
kana. Aikaa toimenpiteessä kului vain n. 25 sekuntia. Toimenpide oli nopea 
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ja suositeltava, koska tietokannan käyttö ei häiriintynyt varmistuksen ai-
kana. Varmistetut tiedostot pitää kopioida talteen varmistusmedialle vasta 
edellisten toimien jälkeen. 
5.3 Oracle Export -varmistustapa 
Tässä opinnäytetyössä käytettiin Export-toiminnossa Windows komento-
tiedostoa, joka tekee tietokannan varmistuksen halutuilla optioilla ja tekee 
tiedostot haluttuun paikkaan määritellyillä nimillä. Alla malli komentotie-
dostosta, jossa ensimmäisellä rivillä määritettiin, minkä niminen instanssi 
halutaan varmistaa. Toisella rivillä määritettiin millä Oraclen merkistöllä 
varmistus haluttiin ottaa. Kolmannella rivillä käynnistettiin Export ja annet-
tiin käyttäjätunnus/salasana, varmistustiedoston nimi, varmistuksen loki-
tiedoston nimi ja niiden haluttu tallennuspaikka. Full=y parametri, määrit-
tää, että varmistetaan koko tietokanta, buffer puskuroi rivejä tavuina, con-
sistent varmistaa, että data ei muutu Export-toiminnon aikana. 
 
set oracle_sid=orcl 
set nls_lang=finnish_finland.we8mswin1252 
exp user/password file=C:\oracle12c\Backup\Full_export\orcl.dmp 
log=C:\oracle12c\Backup\Full_export\orcl.log FULL=y BUFFER= 1000000 
CONSISTENT=Y 
5.3.1 Oracle Export Full backup 
Export on erittäin helppo, varma ja yksinkertainen tapa varmistaa Oracle 
tietokanta. Komentotiedoston teko ei ole kovin vaikeaa, eikä sen ajastami-
nen automaattisesti tehtäväksi haluttuna aikana. Se ei vaadi myöskään tie-
tokannan alasajoa, joten ohjelmistojen käyttäjät voivat käyttää tietokan-
taa varmistuksen aikana. Tässä testissä varmistus suoritetiin manuaali-
sesti, josta saatiin 2 Oraclen varmistustiedostoa. Ensimmäinen oli varmis-
tustiedosto ja toinen lokitiedosto, josta nähtiin, miten varmistus oli onnis-
tunut. Lokitiedosto on erittäin tärkeä tarkistaa säännöllisesti varmistuksen 
jälkeen, koska ajastettuna tiedostot kyllä syntyvät, mutta eivät välttämättä 
ole palautuskelpoisia.  
 
Testissä suoritettiin komentotiedosto, joka varmisti koko tietokannan tie-
tyllä merkistöllä ja teki tiedostot, jotka tallennettiin palvelimen kovale-
vylle. Oraclen Export-tiedosto on yleensä DMP- tai DBF-päätteinen. Oracle 
pakkaa tietokannan datan yhteen tiedostoon. Tässä testissä tehtiin myös 
2 tekstitiedostoa, joista ensimmäisestä näkyi varmistuksen alkuaika ja toi-
sesta loppuaika. Testissä varmistustiedoston kooksi tuli n. 450 megatavua. 
Tietokanta oli sama kuin Cold Backup -tavassa (n. 4gt), joten varmistustie-
doston koko oli lähes 10 kertaa pienempi. Keskimäärin aikaa kului n. 1,5 
minuuttia, joten tiedoston pakkaamiseen ja sen tekemiseen kului n. 2 ker-
taa pitempi aika. Tapa oli erittäin toimiva, varsinkin, jos on tarvetta tehdä 
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tuotantokannasta testikanta. Export/import -toiminto on erittäin hyvä 
tapa siirtää tai palauttaa tietokanta testiä varten toiseen instanssiin. 
 
Alla osa lokitiedostoa, joka syntyi varmistuksen päätyttyä. Viimeisellä ri-
villä lukee Export terminated successfully without warnings, joka tarkoit-
taa sitä, että tiedosto on palautuskelpoinen (Oracle Help Center f n.d.). 
 
. . exporting table                     BEST_DATA7     100000 rows exported 
. . exporting table                     BEST_DATA8     100000 rows exported 
. . exporting table                     BEST_DATA9     100000 rows exported 
. exporting synonyms 
. exporting views 
. exporting referential integrity constraints 
. exporting stored procedures 
. exporting operators 
. exporting indextypes 
. exporting bitmap, functional and extensible indexes 
. exporting posttables actions 
. exporting triggers 
. exporting materialized views 
. exporting snapshot logs 
. exporting job queues 
. exporting refresh groups and children 
. exporting dimensions 
. exporting post-schema procedural objects and actions 
. exporting user history table 
. exporting default and system auditing options 
. exporting statistics 
Export terminated successfully without warnings. 
5.3.2 Oracle Export Schema backup 
Jos ei ole tarvetta varmistaa koko tietokantaa ja halutaan tehdä vain tietyn 
käyttäjän (schema) tietojen varmistus, voidaan tehdä komentotiedosto, 
joka tekee varmistuksen vain halutun käyttäjän datasta. Usein ei välttä-
mättä tarvitse varmistaa Oraclen omia sisäisiä käyttäjiä, joten tietyn halu-
tun käyttäjän datan varmistaminen nopeuttaa varmistuksen ottoa huo-
mattavasti. Usein pienemmissä tietokannoissa kaikki tarvittava data on 
vain yhdellä Oraclen käyttäjällä, joten pelkän scheman varmistus riittää 
turvaamaan palautuksen vikatilanteen sattuessa. 
 
Tässä testattiin vain yhden käyttäjän datan varmistusta samasta tietokan-
nasta. Varmistus tehtiin samalla tavalla kuin Export Full -tavassa, mutta ko-
mentotiedostosta poistettiin FULL-optio ja lisättiin OWNER-optio. Tiedos-
toja syntyi 2 dataan liittyvää ja 2 aikatiedostoa, joilla voitiin mitata varmis-
tuksen kestoa. Testissä varmistustiedoston koko oli n. 255 megatavua, jo-
ten määrä pieneni n. 200 megatavua täysvarmistuksesta ja aika lyheni huo-
mattavasti, ollen keskimäärin 10-15 sekuntia. Tämä on erittäin nopea tapa 
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varmistaa, joten myös suosittu pienissä ja jopa keskisuurissa tietokan-
noissa. Lokitiedosto on samankaltainen kuin FULL-tavassa varmistaa. Vii-
meinen rivi kannattaa ja pitää tarkistaa tässäkin varmistus tavassa.  
 
. . exporting table                     TEST_DATA7     140000 rows exported 
. . exporting table                     TEST_DATA8     140000 rows exported 
. . exporting table                     TEST_DATA9     140000 rows exported 
. exporting synonyms 
. exporting views 
. exporting stored procedures 
. exporting operators 
. exporting referential integrity constraints 
. exporting triggers 
. exporting indextypes 
. exporting bitmap, functional and extensible indexes 
. exporting posttables actions 
. exporting materialized views 
. exporting snapshot logs 
. exporting job queues 
. exporting refresh groups and children 
. exporting dimensions 
. exporting post-schema procedural objects and actions 
. exporting statistics 
Export terminated successfully without warnings. 
5.3.3 Oracle Export Table backup 
Jos halutaan varmistaa vain tietokannan tietty taulu, niin Export on erittäin 
hyvä tapa tehdä se. Tosin Oraclen Export-tuki on jäänyt pois uudemmista 
tietokanta versioista, mutta se on edelleen suosittu sen helpon toiminnan 
takia. 
 
Tässä testissä varmistettiin vain 1 taulu. Komentotiedosto oli samankaltai-
nen kuin aikaisemmissakin Export-tavoissa, mutta SCHEMA-optio vaihdet-
tiin TABLE-optioon. Testissä syntyi samoin 2 varmistustiedostoa ja 2 aika-
tiedostoa. Varmistustiedoston koko oli n. 53 megatavua ja aikaa kului vain 
n. 5 sekuntia. Se on erittäin nopea tapa. Kannan palautuksen takia pitää 
lokitiedoston viimeinen rivi tarkistaa säännöllisesti, että palautustiedosto 
on palautuskelpoinen. 
 
Connected to: Oracle Database 12c Standard Edition Release 12.2.0.1.0 - 
64bit Production 
Export done in WE8MSWIN1252 character set and AL16UTF16 NCHAR 
character set 
server uses AL32UTF8 character set (possible charset conversion) 
About to export specified tables via Conventional Path ... 
. . exporting table                     TEST_DATA1    2630000 rows exported 
Export terminated successfully without warnings. 
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5.4 Oracle Expdp -varmistus 
Oracle Expdp korvaa uusissa tietokantaversioissa Export-toiminnon. Omi-
naisuuden käyttöönotto varmistuksessa ei ole aivan yhtä helppoa kuin 
edeltäjässä. Export-toiminnossa riitti, kun teki komentotiedoston, jossa 
määriteltiin kuka varmistaa, mihin ja millä optioilla. Expdp vaatii aluksi tiet-
tyjen määrittelyjen tekemistä, voidakseen toimia. Aluksi pitää luoda tes-
tausta varten aikaisemmin esitetyn esimerkin mukaan tarvittava virtuaali-
hakemisto, oikeudet lukea ja kirjoittaa virtuaalihakemistoon, sekä oikeu-
det varmistuksen ottoon (Oracle-base n.d.).  
 
Kuvassa 21 näkyy virheilmoitus, joka johtuu siitä, että luku- ja kirjoitusoi-
keuksia ei voi antaa itselle, eli kirjautuneelle Oracle-käyttäjälle. Oracle Sys-
tem-käyttäjänä toiminto onnistui ja testaus voitiin aloittaa. 
 
  
Kuva 21. SQLPlus-ohjelmassa tehtiin tarvittavat toimenpiteet Expdp-toi-
minnon aloittamista varten. 
5.4.1 Oracle Expdp Full backup 
Expdp korvasi Export-tavan Oraclen uusissa tietokantaversioissa. Sille on 
lähes yhtä helppoa tehdä komentotiedosto, jolla voidaan manuaalisesti tai 
ajastetusti tehdä tietokannan varmistus. Kun halutaan ottaa koko tieto-
kannastavarmistus, voidaan käyttää FULL-optiota. Varmistavalla Oracle 
käyttäjätunnuksella pitää olla EXP_FULL_DATA -oikeudet varmistaa tieto-
kanta. Myös vaadittava virtuaalihakemisto ja sen tiedostopolku pitää olla 
määriteltynä. Tämän jälkeen toiminto voitiin ottaa käyttöön ja se toimii 
Online-tilassa, eli tietokantaa voitiin käyttää varmistuksen aikana. 
37 
 
 
 
 
Testauksessa määritettiin hakemistopolku samalle palvelimelle, jossa tie-
tokanta sijaitsi. Se nopeutti huomattavasti varmistuksen ottoa, koska saa-
dut tiedostot voitiin vasta varmistuksen loputtua kopioida turvaan ulkoi-
selle medialle. Komentotiedostoon määritettiin 2 datatiedostoa, joista toi-
nen oli Oraclen pakkaama datatiedosto ja toinen varmistusloki. Komento-
tiedostoon määritettiin myös 2 tiedostoa, joista voitiin nähdä varmistuk-
sessa kuluva aika, kuten Export-testauksissakin. Expdp-loki sisälsi oletuk-
sena käytetyn ajan, mutta testaus oli vertailukelpoinen, kun tiedostot teh-
tiin kuten Export-testauksessakin. 
 
Full-optiolla syntyi datatiedosto, jonka koko oli samasta tietokannasta ku-
ten edellä n. 420 megatavua, joka oli vähän pienempi kuin Export-tavassa. 
Aikaa kului n. 2 minuuttia, joten Expdp-tiedoston pakkaaminen vei n. 30 
sekuntia pidemmän ajan. Lokitiedoston viimeisellä rivillä lukee Success-
fully completed, joten tiedosto oli palautuskelpoinen. 
 
. . exported "KANTA1"."BEST_DATA7"                     4.372 MB  100000 rows 
. . exported "KANTA1"."BEST_DATA8"                     4.367 MB  100000 rows 
. . exported "KANTA1"."BEST_DATA9"                     4.372 MB  100000 rows 
Master table "KANTA1"."SYS_EXPORT_FULL_01" successfully loaded/un-
loaded 
************************************************************
****************** 
Dump file set for KANTA1.SYS_EXPORT_FULL_01 is: 
  C:\ORACLE12C\BACKUP\FULL_EXPDP\DATA\FULL_EXPDP.DMP 
Job "KANTA1"."SYS_EXPORT_FULL_01" successfully completed at Tue May 
16 16:17:49 2017 elapsed 0 00:02:01  
 
 
5.4.2 Oracle Expdp Schema backup 
Expdp-tavassa varmistaa tietokanta on samat optiot käytössä kuten Export 
-toiminnossa. Tässä kappaleessa testattiin Expdp-toiminnon käyttäjän da-
tan (Schema) varmistusta. Komentotiedostossa vaihdettiin edellinen FULL-
optio SCHEMAS-optioon. Muuten varmistuksen komentotiedosto oli sa-
mankaltainen kuin FULL-tavassa. Tehtiin siis 2 data tiedostoa ja 2 tekstitie-
dostoa ajan käytön todentamiseen. 
 
Testissä syntyi tiedosto, jonka koko oli n. 240 megatavua. Se oli vähän pie-
nempi kuin Export SCHEMA -varmistuksessa. Aikaa kului n. 35 sekuntia, jo-
ten tiedoston tekeminen kesti keskimäärin 20 sekuntia kauemmin kuin Ex-
port-tavassa. Lokitiedoston mukaan syntyi taas onnistunut varmistus, jo-
ten tiedosto oli palautus kelpoinen. 
 
. . exported "KANTA1"."BEST_DATA7"                     4.372 MB  100000 rows 
. . exported "KANTA1"."BEST_DATA8"                     4.367 MB  100000 rows 
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. . exported "KANTA1"."BEST_DATA9"                     4.372 MB  100000 rows 
Master table "KANTA1"."SYS_EXPORT_SCHEMA_01" successfully 
loaded/unloaded 
************************************************************
****************** 
Dump file set for KANTA1.SYS_EXPORT_SCHEMA_01 is: 
  C:\ORACLE12C\BACKUP\FULL_EXPDP\DATA\SCHEMA_EXPDP.DMP 
Job "KANTA1"."SYS_EXPORT_SCHEMA_01" successfully completed at Tue 
May 23 13:34:32 2017 elapsed 0 00:00:50 
5.4.3 Oracle Expdp Table backup 
Expdp-tavassa pelkän taulun (table) varmistaminen tapahtuu samalla ta-
valla kuin käyttäjän datan (schemas). Komentotiedostossa vaihdetaan taas 
SCHEMAS-optio TABLES-optioon. Datatiedostoja tehtiin taas 2 ja aika tie-
dostoja 2. 
 
Testissä syntyi datatiedosto samasta tietokannasta, joka oli n. 50 megata-
vun kokoinen, eli n. 3 megatavua pienempi kuin Export-tavassa. Aikaa var-
mistuksessa kului keskimäärin 6 sekuntia, eli n. sekunti enemmän. Lokin 
viimeisellä rivillä oli tieto, että tiedosto olisi palautus kelpoinen. 
 
Processing object type TABLE_EXPORT/TABLE/STATISTICS/MARKER 
Processing object type TABLE_EXPORT/TABLE/TABLE 
. . exported "KANTA1"."TEST_DATA1"                     115.0 MB 2630000 rows 
Master table "KANTA1"."SYS_EXPORT_TABLE_01" successfully loaded/un-
loaded 
************************************************************
****************** 
Dump file set for KANTA1.SYS_EXPORT_TABLE_01 is: 
  C:\ORACLE12C\BACKUP\FULL_EXPDP\DATA\TABLE_EXPDP.DMP 
Job "KANTA1"."SYS_EXPORT_TABLE_01" successfully completed at Tue 
May 23 13:30:10 2017 elapsed 0 00:00:28 
5.5 RMAN-varmistustapa 
Rman-testauksessa varmistettiin koko tietokanta, jossa tehtiin varmistus-
tiedosto määritettyyn paikkaan. Tiedosto syntyi samalle kovalevylle, missä 
tietokantakin sijaitsi, kuten aikaisemmissakin testeissä. Varmistettavien 
tiedostojen koko oli sama ja varmistustiedoston kooksi tuli n. 2,2 gigata-
vua. Samalla varmistettiin kontrollitiedostot sekä SPFILE, joka sisältää Ora-
cle tietokannan parametrit. Spfile on Pfile:sta Oraclen työkaluilla tehty tie-
tokannan parametritiedosto, joka kannattaa varmistaa mahdollista palau-
tusta varten. Aikaa koko varmistukseen meni keskimäärin 35 sekuntia, jo-
ten se toimi nopeasti ja varmasti. Kanta oli käynnissä, joten sitä voitiin 
käyttää varmistuksen aikana.   
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Alla (Kuva 22) näkyy varmistettavat tiedostot sekä koko varmistuksen aika. 
Kun varmistetaan tietokanta RMAN-tavalla, palautus onnistuu vain 
RMAN:aa käyttämällä. Muut Oracle työkalut eivät ymmärrä sillä tehtyä da-
taa. 
 
 
 
 
Kuva 22. RMAN-tavalla varmistettavat tiedostot ja varmistukseen käy-
tetty aika. 
5.6 Oracle Flashback Technology varmistuksissa 
Flashback Technology -tavassa varmistaa tietokanta, pitää luoda riittävän 
iso UNDO-taulualue Flashback-operaatioita varten. Mitä useammin käyt-
täjät tekevät päivityksiä kantaan, sitä enemmän tilanvarausta tarvitaan. 
Tietokannan pääkäyttäjä (DBA) arvioi varatun tilan ja kasvattaa sitä tarvit-
tavan kokoiseksi. Tietokanta voidaan asettaa myös AUM-tilaan, jossa se 
automaattisesti kasvattaa UNDO-taulualuetta parhaan mahdollisen palau-
tustuloksen saavuttamiseksi. Toiminnan saa käyttöön asettamalla seuraa-
vat parametrit halutuiksi. 
 
 UNDO_MANAGEMENT 
 UNDO_TABLESPACE 
 UNDO_RETENTION 
 
UNDO_RETENTION -parametrissä määritetään pienin palautuksen kynnys-
arvon aika. Automaattisesti laajentuva UNDO-taulualue säilyttää tietoja ai-
nakin määritetyn ajan ja automaattisesti muuttaa säilytysaikaa kyselyn 
vaatimuksen mukaan (Oracle Help Center l n.d.). 
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6 YHTEENVETO ORACLE RESTOREN KÄYTÖSTÄ 
Kaikissa edellä olevissa varmistustavoissa, tietokannan palautus tapahtuu 
hiukan toisistaan poikkeavilla tavoilla. Tässä kappaleessa käsitellään ne ly-
hyesti erikseen omina kappaleina. 
6.1 Oracle Cold Backup 
Cold Backup -tavassa tietokannan palautus tapahtuu siten, että vioittuneet 
tai korruptoituneet tietokantatiedostot korvataan varmistetuilla tiedos-
toilla. Tietokanta pitää ajaa alas ja sen jälkeen korvata vioittuneet tiedostot 
varmistustiedostoilla. Tietokanta palautuu siihen hetkeen, kun varmistus 
on otettu. Kopioinnin jälkeen tietokanta pitää käynnistää uudestaan, jonka 
jälkeen tietokanta taas käytössä.  
 
Jos Oracle ohjelmiston asennus on korruptoitunut tai tietokanta halutaan 
siirtää toiselle koneelle, pitää Oracle ohjelmiston asennuksen olla saman-
lainen kuin alkuperäisessä. Tiedostonimien ja polkujen pitää olla samat 
kuin alkuperäisessä. Kun uusi tietokannan luonti on tehty, tietokanta aje-
taan alas ja korvataan tiedostot varmistetuilla tiedostoilla ja käynnistetään 
tietokanta uudestaan. Tämä varmistus- ja palautustapa on aika herkkä vi-
katiloille, joten palautuksen valmisteluissa pitää olla huolellinen. Väärin 
tehty palautus ei toimi. 
6.2 Oracle Hot Backup 
Hot Backup -tavassa tietokannan palautus tapahtuu siten, että varmistus-
tiedostot ovat määrätyssä paikassa palautusta varten, kuten myös varmis-
tetut kontrollitiedostot. Tapa vaatii enemmän Oracle osaamista kuin Cold 
Backup. Palautus tehdään SQLPlus-ohjelmistoa käyttäen. Taulukossa 7 on 
esimerkki toimenpiteistä, joita palautus vaatii: 
Taulukko 7. Oracle Hot Backup:n komennot toimivan palautuksen teke-
miseksi. 
Startup nomount; 
Restore controlfile. Restore controlfile from 'the_backup_file_which_in-
cludes_controlfile'; 
Alter database mount; 
Restore database; 
Recover database using backup controlfile; 
Alter database open resetlogs; 
 
Toimenpide vaatii harjoittelua, mutta toimii hyvin, kun sen käytön oppii 
kunnolla. 
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6.3 Oracle Export -palautus  
 
Import-komentoa käytetään Export-varmistuksen palautustoimintona. Im-
port on helppo tapa palauttaa tietokanta. Varmistettaessa pitää aina tar-
kistaa varmistuksen lokitiedosto, että voidaan olla varmoja palautuksen 
onnistumisesta. Lokin viimeisellä rivillä pitää lukea ”Onnistui ilman varoi-
tuksia” (Succesfull without warnings). Export-toiminto tekee tiedoston 
aina, jos sen sisältämät parametrit ovat oikein, mutta ei välttämättä sisällä 
palautettavaa dataa. Siksi lokitiedosto on aina tarkistettava.  
 
Palautus tehdään Import-komennolla, joka on Oracle versio riippuvainen. 
Jos Export on tehty uudemmalla versiolla kuin palautuksessa käytettävä 
Import, niin palautus ei onnistu. Vanhempi Export-versio taas toimii uu-
demmalla Import-versiolla, joten vanhat varmistustiedostot voidaan pa-
lauttaa uudempaan Oracle-versioon normaalisti. Jos on mahdollista tehdä 
Export uudemmalla versiolla verkon kautta vanhemmasta versiosta, niin 
silloin voidaan vanhempi Oraclen versio palauttaa uuteen Import komen-
nolla, kunhan se vain on sama versio kuin Export, jolla varmistus otetaan 
verkon läpi.  
 
Koko tietokannan palautus tehdään yleensä tyhjään tietokantaan (in-
stanssi) ja tietokannan pitää olla käynnissä. Se voi olla eriniminen kuin al-
kuperäinen, kunhan se tieto on Import-parametritiedoissa. Tietokanta voi-
daan yrittää palauttaa myös käytössä olevaan kantaan, jos tiedetään, että 
sieltä on poistettu vain vähän tarpeellista tietoa. Import-toiminto alkaa pa-
lauttamaan dataa vain, jos kannasta puuttuu varmistustiedoston sisältä-
miä rivejä. Niitä verrataan keskenään yleensä tauluissa olevan pääavaimen 
(primary key) kanssa. Jos tietokanta palautetaan tällä tavalla ja dataa on 
paljon, palautus saattaa kestää erittäin kauan. Tapaa käytetään siksi to-
della harvoin. 
 
Tietokannan käyttäjätiedon (schema) palautus tehdään yleensä siten, että 
poistetaan käyttäjä (drop user) ja luodaan se uudestaan. Tämän jälkeen 
käyttäjällä ei ole dataa ja palautus onnistuu nopeasti ja helposti. Palautus 
voidaan tehdä myös toisennimiselle käyttäjälle, jolloin alkuperäisen käyt-
täjän tiedot siirtyvät uudelle käyttäjälle. Tämä on helppo tapa tehdä tieto-
kannan testausta, koska ei tarvitse pelätä alkuperäisen datan häviämistä. 
 
Tietokannan käyttäjän taulun (user table) palautus tehdään samalla tavalla 
kuin edellä scheman palautuksessa. Tässä tapauksessa poistetaan taulu ja 
luodaan se uudestaan. Palautus voidaan tehdä myös toiselle käyttäjälle sa-
man- tai erinimiseen tauluun. 
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6.4 Oracle Expdp -palautus  
Oracle Expdp toimii aika lailla samalla tavalla kuin Export. Palautus tehdään 
Impdp-komennon avulla. Se onkin korvannut Import-toiminnon, jota Ora-
cle ei enää tue Oracle 11g:n julkaisun jälkeen. Impdp on myös Oracle-ver-
sioriippuvainen. Jos Expdp on tehty uudemmalla versiolla kuin palautuk-
sessa käytettävä Impdp, niin palautus ei onnistu. 
 
Koko tietokannan Impdp (Full) palautus tehdään yleensä tyhjään tietokan-
taan (instanssi) ja tietokannan pitää olla käynnissä. Se voi olla eriniminen 
kuin alkuperäinen, kunhan sen tieto on palautustiedoston parametri tie-
doissa. 
 
Tietokannan käyttäjän tiedon (schemas) palautus tehdään yleensä niin, 
että poistetaan käyttäjä (drop user) ja luodaan se uudestaan. Luodun käyt-
täjän data on tyhjä ja palautus onnistuu nopeasti ja helposti. Palautus voi-
daan tehdä myös toiselle käyttäjälle, jolloin alkuperäisen käyttäjän tiedot 
siirtyvät uudelle käyttäjälle. Käyttäjän data pitää olla tyhjä. 
 
Tietokannan käyttäjän taulun (table) palautus tehdään samalla tavalla kuin 
edellä olevassa käyttäjän tiedon palautuksessa, eli nyt poistetaan taulu ja 
luodaan se uudestaan. Palautus voidaan tehdä myös toiselle käyttäjälle sa-
man- tai erinimiseen tauluun. 
6.5 Oracle RMAN -palautus  
RMAN eli Recovery Manager toimii palautuksessakin monipuolisesti. Sillä 
voidaan tarkistaa ennen palautusta, että kaikki tarvittavat varmuuskopiot 
löytyvät. Siihen voidaan käyttää RESTORE-PREVIEW -komentoa, joka tar-
kistaa tiedoston, mutta ei palauta sitä. RMAN tekee kyselyn metadatassa, 
eikä varsinaisesti lue varmistustiedostojen sisältöä. Tietokanta voi olla 
OPEN-tilassa kyselyn ajan.  
 
RMAN-tavassa voidaan käyttää RESTORE DATABASE ja RECOVER 
DATABASE -komentoja palauttamaan koko tietokanta. Yleensä oletetaan, 
että palautus voidaan tehdä alkuperäiseen paikkaan. Jos se ei ole mahdol-
lista, niin on mahdollista käyttää NEWNAME-komentoa, jolla voidaan aset-
taa uusi paikka palautettaville tiedostoille. 
 
Jos halutaan palauttaa vain tietty taulualue (tablespace), niin se täytyy en-
sin asettaa Offline-tilaan. Ensin se palautetaan ja sitten eheytetään. Sitten 
palautetaan se Online-tilaan. 
 
Jos halutaan palauttaa tietty datatiedosto uuteen paikkaan, voidaan käyt-
tää RMAN SET NEWNAME -komentoa ja suorittaa (run) komento määrite-
tyllä uudella datatiedoston nimellä. 
 
43 
 
 
 
RMAN:lla voidaan palauttaa tietty yksittäinen vioittunut tiedostolohko. 
RMAN:lla voidaan skannata varmuuskopiotiedosto, josta vian oletetaan 
löytyvän. Mahdollisesta korruptiosta tulee yleensä tieto ALERT LOG ja 
TRACE LOG -tiedostoihin. Palautus tehdään RECOVER DATAFILE BLOCK -
komennolla (Oracle Help Center i n.d.). 
 
6.6 Oracle Flashback -palautus  
Oracle Flashback otetaan yleensä käyttöön tietokannan asennusvaiheessa, 
jolloin sille määritellään omat tarvittavat tiedostot, haluttu sijainti ja ase-
tetaan sille mahdollisesti haluttu automaattinen UNDO-taulualueen hal-
linta (AUM) parametreineen. Tässä tavassa palautuksissa tietokantaa ta-
vallaan kelataan taaksepäin haluttuun menneeseen ajankohtaan. Siinä ei 
siis tarvitse tehdä palautusta varmistustiedostosta palatakseen taaksepäin 
haluttuun ajankohtaan.  
 
Kun käytetään RMAN FLASHBACK DATABASE -komentoa, on tietokanta 
määritelty generoimaan Flashback-lokitiedostot. Se toimii kelaamalla (re-
wind) muutoksia tiedostoista, jotka ovat käytössä. Tässä tavassa ei voida 
korjata median vikoja, eikä palauttaa puuttuvia datatiedostoja. 
 
Tietokanta pitää olla kiinnitetty (mount), kun käytetään Flashback Data-
base -ominaisuutta. Jos tietokantaan on tehty palautuspiste (restore 
point), niin tietokanta voidaan palauttaa siihen pisteeseen, jos palautus 
kaatuu kesken toiminnon. Palautuksen jälkeen tietokanta asetetaan vain 
lukutilaan (read only) ja tarkistetaan, onko data oikeanlaista. Kun tieto vas-
taa haluttua ajetaan tietokanta alas, kiinnitetään tietokanta ja muutetaan 
RESETLOGS avoin tilaan. 
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7 JOHTOPÄÄTÖKSET 
Oracle Cold Backup on hyvä tapa varmistaa, jos ei ole tarvetta saada dataa 
varmistuksentekoajankohdan jälkeen. Se on myös kätevä tapa, jos tieto-
kanta on mahdollista ajaa alas ilman käyttäjien häiriintymistä. Sillä on 
helppo tehdä valmiita komentotiedostoja, jotka ovat myös helppo ajastaa. 
Toimii myös aika nopeasti, jos varmistetaan samalle kovalevylle, missä tie-
tokantakin on ja kopioidaan vasta toimenpiteen jälkeen talteen. 
 
Oracle Hot Backup on myös hyvä tapa varmistaa, jos ei ole tarvetta palaut-
taa dataa lähemmäksi kuin varmistuksen tekoajankohta. Se on myös kä-
tevä tapa, koska tietokantaa ei tarvitse ajaa alas, joten käyttäjät eivät häi-
riinny varmistuksen aikana. Sillä on helppo tehdä valmiita komentotiedos-
toja ja ovat helposti ajastettavissa. Toimii myös aika nopeasti, kun tehdään 
varmistustiedostot samalle medialle, missä tietokantakin sijaitsee. Kopi-
ointi vasta toimenpiteen jälkeen talteen ulkoiselle medialle. 
 
Oracle Export on nopea ja helppo tapa tehdä varmistus, koska sen voi ot-
taa, vaikka tietokanta olisi käynnissä. Varmistuksen voi myös helposti 
tehdä niin usein, kun halutaan. Se ei tarvitse tietokannan alasajoa, joten 
tietokantaa voidaan käyttää varmistuksen aikana. Palautus voidaan tehdä 
ajankohdalta, jolloin varmistus on suoritettu. Sillä on helppo tehdä valmiita 
komentotiedostoja ja ovat myös helposti ajastettavissa. 
 
Oracle Expdp on nopeampi ja uudempi tapa varmistaa tietokanta DUMP- 
tiedostoa käyttäen. Se toimii samalla tavalla kuin Oracle Export, mutta toi-
mii nopeammin ja palautuskin on nopeampi. Sen käyttöönotto on hieman 
vaikeampi kuin Oracle Exportissa, mutta tarvittavien toimenpiteiden jäl-
keen se toimii yhtä varmasti. Varmistuksia voidaan ottaa haluttu määrä ja 
tietokantaa ei tarvitse ajaa alas varmistuksen ajaksi. Palautus voidaan 
tehdä siitä ajankohdasta, josta varmistus on otettu. Sillä on helppo tehdä 
valmiita komentotiedostoja ja ovat erittäin helposti ajastettavissa. 
 
RMAN on varmistustapa, joka antaa mahdollisuuden palauttaa tietokanta 
haluttuun ajankohtaan. Edellä olevat tavat eivät tätä mahdollistaneet. 
RMAN on nykyisin useimmiten käytetty tapa, jos tietokanta on kriittinen, 
iso ja vaatii palautuksen haluttuun ajankohtaan. Yleensä tapaa käytetään 
isoissa tietokannoissa. Ongelmana on varmistuslokitiedostojen iso data-
määrä, joita syntyy lisää koko ajan, kun tietokantaa käytetään. Nykyisin tal-
lennustila on edullista ja dataa voidaan tallentaa eri paikkoihin isojakin 
määriä. Haluttaessa voidaan poistaa ajastetusti lokitiedostoja tilan säästä-
miseksi. Varmistusta varten on helppo tehdä valmiita komentotiedostoja 
ja ne ovat erittäin helposti ajastettavissa. Varmistus toimii nopeasti ja luo-
tettavasti. 
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Oracle Flashback on tekniikka, jota ei varsinaisesti käytetä varmistuksissa, 
mutta toimii tavallaan varmistusmenetelmänä, koska se mahdollistaa tie-
tokannan kelauksen taaksepäin ja sen palauttamisen haluttuun ajankoh-
taan. Vaikka tietokannan käytössä yritetään ennaltaehkäistä virheellisiä 
toimenpiteitä, niin inhimillisiä virheitä sattuu kuitenkin. Ennen Flashback- 
tekniikkaa käyttäjän tekemä virhe saattoi syntyä muutamassa sekunnissa, 
mutta palautus kesti tunteja (Oracle n.d.). Nyt Flashbackin avulla palautuk-
sessa saattaa mennä sama aika kuin virheen tekemisessäkin. Toipumiseen 
ei vaikuta tietokannan koko, vaikka se olisi iso. Tekniikka on vaikeammin 
hallittavissa kuin edelliset, mutta toimii hyvin, koska palautus on erittäin 
nopea.  
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8 YHTEENVETO 
Miksi varmistaa tietokanta? Tässä opinnäytetyössä vastaus tuli konkreetti-
sesti vastaan, kun testitietokanta korruptoitui. Tietokanta ei enää käynnis-
tynyt ja testaus keskeytyi. Onneksi oli otettu varmistus, joka oli tehty Cold 
Backup -menetelmällä. Palautus onnistui hyvin ja testaus pääsi jatkumaan 
n. 10 minuutin odottelun jälkeen. Koko tietokannan uudelleen rakentami-
nen olisi vienyt paljon enemmän aikaa ja datan saaminen sinne vielä enem-
män. Oracle tietokannan pääkäyttäjällä ja backup-managerilla on iso vas-
tuu yrityksen toiminnan jatkumisessa varmistusmetodeja suunniteltaessa, 
hoitamisessa ja sen toiminnan varmistamisessa. 
 
Koon perusteella varmistus kannatti tehdä Expdp-menetelmällä. Se ei kui-
tenkaan ole välttämättä paras, koska palautus voidaan tehdä vain siltä het-
keltä, kun varmistus on suoritettu. Toki se toimii tarvittaessa pohjana 
RMAN-varmistuksessa, koska palautus on helppo tehdä ja saadaan sitten 
RMAN:n varmistuksen avulla haluttuun palautusajankohtaan. 
 
Nopein tapa tehdä koko tietokannan varmistus oli Hot Backup. Se vei aikaa 
vain n. 25 sekuntia. Tiedostot kopioitiin samalle medialle, jossa tietokanta-
kin oli. Se nopeuttaa varmistusta, mutta niiden kopiointi talteen vie sitten 
lisää aikaa, jota tässä tutkimuksessa ei mitattu. 
 
Yhteenvetona voidaan sanoa, että kaikki käsitellyt tavat ovat omalla taval-
laan hyviä, kunhan varmistetaan, että ne todella toimivat. Varmistuksen 
valinta pitääkin miettiä oman tarpeen mukaan. Se vaatii hyvää suunnitte-
lua ja varmistustavan miettimistä palautuksen osalta. RMAN on kuitenkin 
Oraclen suosittelema tapa, joka on paras, jos sitä osaa käyttää. Kaikissa ta-
voissa on paljon ominaisuuksia, joita läheskään kaikkia ei tässä opinnäyte-
työssä testattu. RMAN sisältää parhaat optiot, joten se paras tapa varmis-
taa Oracle tietokanta. 
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Alla tietokantapalvelimen tiedot, jossa testaukset suoritettiin (Kuva 23). 
 
 
 
Kuva 23. Testauksessa käytetyn tietokoneen tiedot. 
 
Alla (Kuva 24) suoritetut vertailut eri varmistustapojen eroavaisuuksista. 
 
 
 
 
Kuva 24. Testauksissa käytetyt eri tavat ja niiden eroavaisuudet käytän-
nön testeissä. 
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Liite 1. Oracle 12c asennus 
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Liite 2. Cold Backup -varmistusscripti 
 
del C:\temp\Cold_backup\time.log 
echo Alkuaika %date%,%time% >>C:\temp\Cold_backup\time.log 
@C:\temp\Cold_backup\backup_start.sql 
Sqlplus "/ as sysdba" @C:\temp\Cold_backup\backup_start.sql 
Sqlplus "/ as sysdba" @C:\temp\Cold_backup\alas.sql 
@C:\temp\Cold_backup\ylos.cmd 
start cmd.exe /c C:\temp\Cold_backup\backup.cmd 
start cmd.exe /c C:\temp\Cold_backup\ylos.cmd 
del C:\temp\Cold_backup\time_end.log 
echo Loppuaika %date%,%time% >>C:\temp\Cold_backup\time_end.log 
 
 
 
 
 
 
 
 
 
 
 
 
